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DIE REIHE BLOCKCHAIN NAVIGATOR

Die Veröffentlichungs-Reihe Blockchain Navigator gewährt Einblicke in aktuelle 

Forschungsergebnisse des Blockchain Europe Projekts. Es werden gleichsam 

wissenschaftlich fundierte »Insights«, wie auch praxisgerecht aufgearbeitete Leitfäden 

und Methoden als »Toolbox« präsentiert, um einen effektiven und zielgerichteten Einsatz 

der Blockchain-Technologie in den Geschäftsprozessen unterschiedlicher Industrien zu 

ermöglichen – von der initialen Überlegung bis zur tatsächlichen Einführung. Ganz im 

Sinne einer open community und des open-knowledge-Ansatzes stellen wir unsere 

Ergebnisse über dieses Format frei zugänglich zur Verfügung und laden zur Diskussion 

ein.

BLOCKCHAIN INSIGHTS

Die Insights Reihe begleitet die wissenschaftliche Erschließung der Entwicklungsprojekte 

in Blockchain Europe, dem Projekt zum Aufbau des Europäischen Blockchain-Instituts 

in Nordrhein-Westfalen. Die Reihe bietet aktuelle Einblicke in innovative Themen rund 

um den Einsatz der Blockchain-Technologie, die aktuell erforscht werden. Erkenntnisse 

werden in dieser Reihe wissenschaftlich aufbereitet, sodass sie einfach nachvollzogen 

werden können. Im Fokus steht der wissenschaftliche Diskurs. Die präsentierten Inhalte 

sollen daher nicht nur den Stand der Forschung wiedergeben, sondern darüber hinaus 

neue Ideen und Impulse vermitteln und zum Mit- und Weiterdenken anregen.

Inhalt

Dieser Insights-Beitrag beschäftigt sich mit der Untersuchung der Rechtssicherheit in 

Bezug auf den Einsatz von Blockchain-basierten Smart Contracts. Dazu wird zunächst 

der Begriff der Rechtssicherheit definiert und dahingehend untersucht, welche Kriterien 

bzw. Charakteristika den Status der Rechtssicherheit schaffen. Anschließend wird ein 

Übertrag dieser Eigenschaften auf verschiedene Konstellationen durchgeführt, in denen 

Smart Contracts zum Einsatz kommen können. Zudem findet eine Identifikation noch 

ausstehender Herausforderungen statt. 
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Ausschließlich zum Zweck der besseren Lesbarkeit wird auf die geschlechtsspezifische Schreibweise verzichtet.  
Alle personenbezogenen Bezeichnungen auf dieser Webseite sind somit geschlechtsneutral zu verstehen.
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Einleitung

Der produktive Einsatz von Blockchain-Lösungen in der Realwirtschaft ist gestartet und 

Unternehmen bereiten sich darauf vor, die Technologie in ihre Geschäftsprozesse zu 

integrieren. Über die Finanzindustrie hinaus wächst die Bedeutung von Blockchain-

Lösungen auch in diversen weiteren Industrien, wie beispielsweise in der Logistik [1]. 

Eine aktuelle Befragung von Wirtschaftsexperten schätzt den zukünftigen, globalen 

Mehrwert von Blockchain-Lösungen bis zum Jahre 2030 auf eine Summe von 1,76 Bil-

lionen US-Dollar [2]. Hauptverantwortliche Anwendungsfälle sind demnach die Folgen-

den:

• Rückverfolgbarkeit von Produkten

• Bezahlprozesse und Finanzinstrumente

• Identitätsmanagement

• Kunden-Integration

• Verträge und Konflikt-Bewältigung 

Der zuletzt genannte Anwendungsfall stellt dabei eine der größten Chancen, aber 

zugleich der größten Hürden dar. Das Abbilden von Vertragsbestandteilen über Block-

chain-basierte Smart Contracts stößt auf unzureichende rechtliche Regulierungen sowie 

komplexe regulatorische Beschränkungen. Insbesondere die Erfüllung der Datenschutz-

Grundverordnung (DSGVO) wird in Deutschland als eine der größten Herausforderun-

gen für die produktive Nutzung von Blockchain-Lösungen und darauf ablaufender Smart 

Contracts gesehen [3]. Auch für Unternehmen weltweit gehört der Mangel an regulato-

rischer Klarheit sowie der Umstand eines schwerfälligen regulatorischen Umfelds zu den 

Adoptionsbarrieren [1]. Der langsame Fortschritt bei der Regulation wird damit begrün-

det, dass große Unsicherheit über die rechtliche Einordnung sowie Rechtswirksamkeit 

von Smart Contracts besteht [4]. 

An dieser Stelle setzt der vorliegende Insight-Beitrag an und zeigt nach einer kurzen 

Präsentation der relevanten Grundlagen (Kapitel 2) und des methodischen Vorgehens 

(Kapitel 3) den bisherigen Wissensstand zur Rechtssicherheit Blockchain-basierter Smart 

Contracts strukturiert auf. Ziel ist es, eine Einordnung von Smart Contracts in den herr-

schenden Rechtsrahmen Deutschlands vorzunehmen (Kapitel 4). Abschließend wird in 

Form eines Fazits ein Resümee der betrachteten Inhalte gezogen (Kapitel 5 und 6). 

Es sei hierbei anzumerken, dass die dargestellten Inhalte kein Ersatz für eine professio-

nelle Rechtsberatung sind. Der Anspruch auf Vollständigkeit, Aktualität und Ausschließ-

lichkeit entfällt.
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Grundlagen 

Zu Beginn sind einige grundlegende Konzepte vorzustellen. Zunächst werden dazu die 

elementaren Eigenschaften Blockchain-basierter Smart Contracts beschrieben. Anschlie-

ßend wird ein kurzer Überblick über die Domäne des deutschen Vertragsrechts gege-

ben, bevor abschließend der Begriff der Rechtssicherheit definiert wird. Es existieren 

einige Kriterien, die erfüllt sein müssen, damit eine Einstufung als »rechtssicher« vor-

genommen werden kann; diese Kriterien werden vorgestellt und anschließend auf die 

Grundlagen des Vertragsrechts angewandt, um aufzuzeigen, wie Verträge und der Ver-

tragsprozess gestaltet sein sollten. Damit wird der Ausgangspunkt zur weiteren Beschäf-

tigung mit der Rechtssicherheit vor dem Hintergrund von Smart Contracts geschaffen.

Blockchain-basierte Smart Contracts

Die Idee zu Smart Contracts existiert bereits seit den 1990er Jahren, wurde jedoch erst 

durch die im Jahre 2008 von Satoshi Nakamoto vorgeschlagene Nutzung der Blockchain-

Technologie bekannter. Heute ist der Einsatz Blockchain-basierter Smart Contracts für 

eine Vielzahl von Szenarien in unterschiedlichen Industrien denkbar. Im Folgenden wird 

der Begriff des Smart Contracts zunächst definiert und dessen Funktionsweise beschrie-

ben, bevor anschließend entsprechende Chancen und Herausforderungen gegenüber-

gestellt werden. Zuletzt werden verschiedene Ausprägungsarten von Smart Contracts 

vorgestellt und exemplarisch anhand denkbarer Einsatzmöglichkeiten beschrieben.

DEFINITION UND FUNKTIONSWEISE

Im Jahre 1994 führte Nick Szabo zum ersten Mal den Begriff der Smart Contracts ein. 

Darunter verstand Szabo das Folgende [5]: 

 »A Smart Contract is a computerized transaction protocol that executes 

the terms of a contract. The general objectives of smart contract design 

are to satisfy common contractual conditions (such as payment terms, 

liens, confidentiality, and even enforcement) […].«

Mit dem Wort »Vertrag« bezog sich Szabo somit auf Verträge im rechtlichen Sinne, 

deren Vertragsbedingungen durch Computer umgesetzt werden. Die digitalen Verträge 

sind »smart«, da sie mehr Funktionalitäten im Vergleich zu papierbasierten Verträgen 

aufweisen. Nach zwei Jahren formulierte Szabo eine weitere Definition [6]: 
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»A smart contract is a set of promises, specified in digital form, including 

protocols within which the parties perform on these promises.«

Im Zusammenhang mit der Blockchain-Technologie erlangte der Begriff der Smart Con-

tracts etwa 20 Jahre später durch die Ethereum-Blockchain große Bekanntheit [7]. Ethe-

reum definiert Blockchain-basierte Smart Contracts wie folgt [8]:

»A »smart contract« is [...] a program that runs on the Ethereum block-

chain. It's a collection of code (its functions) and data (its state) that resi-

des at a specific address on the Ethereum blockchain.«

Entgegen der klassischen Definition von Szabo werden mögliche Anwendungsbereiche 

von Smart Contracts heute viel weitreichender gefasst und erprobt. Durch die Kom-

bination mit der Blockchain-Technologie bauen diese außerdem auf einer verteilten 

IT-Infrastruktur auf und profitieren von den inhärenten Eigenschaften der Technolo-

gie. Ein Vergleich mit herkömmlichen Verträgen ist in der klassischen Definition indes 

nicht berücksichtigt; ein Blockchain-basierter Smart Contract bezeichnet demnach nicht 

zwangsläufig einen Vertrag im rechtlichen Sinne, sondern beschreibt in erster Näherung 

einen programmierten Code, der auf der Blockchain für alle teilnehmenden Parteien 

einsehbar und automatisiert ausführbar ist.

Der Code wird ausgelöst, sobald ein Smart Contract mittels Blockchain-Transaktionen 

eine vorgegebene Menge an Daten als Eingabeparameter erhält, die die definierten 

Auslösungsbedingungen erfüllen. Diese Daten werden anschließend durch den Code 

– einen deterministischen Algorithmus – verarbeitet. Die abschließende Ausgabe führt 

schließlich zu einer Zustandsänderung im Speicher des Smart Contracts oder initiiert die 

Erzeugung einer neuen Blockchain-Transaktion [9].
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CHANCEN UND HERAUSFORDERUNGEN

Die wachsende Beliebtheit Blockchain-basierter Smart Contracts lässt sich vor allem 

damit erklären, dass sie gegenüber zentralisierten Anwendungen folgende Potenziale 

bieten [10]:

• Ausfallsicherheit & Dezentralität: Der Code des Smart Contracts unterliegt nicht 

der ausschließlichen Verfügbarkeit einer zentralen Instanz (wie in einem zentra-

len System), sondern ist vollständig auf die Blockchain-Knoten verteilt und wird 

dort verwaltet. Ein Smart Contract hat somit keine Ausfallzeiten und ist weiterhin 

verfügbar. Dadurch können die Blockchain-Teilnehmer jederzeit über Smart Con-

tracts miteinander interagieren, ohne dass es einer zentralen Verwaltungs-Instanz 

bedarf.

• Transparenz & Konsens: Jeder autorisierte Teilnehmer kann den Code einsehen 

und seine Funktionalitäten selbst überprüfen und ausführen. Durch die zugrunde-

liegende Blockchain-Technologie herrscht durchgängiger Konsens über den Inhalt. 

• Konsistenz & Unveränderbarkeit: Der Code und die Interaktionen mit dem Smart Con-

tract werden dauerhaft, einheitlich und rückverfolgbar in der Blockchain gespeichert. 

Auf der anderen Seite bringt die zunehmende Verbreitung von Smart Contracts neue 

Herausforderungen mit sich: 

• Skalierbarkeit: Die hohe Nachfrage führt bereits dazu, dass bspw. die Ethereum-

Blockchain ein bestimmtes Kapazitätslimit erreicht hat. Die Folge ist, dass die Bestä-

tigungszeit von Transaktionen länger wird und Transaktionsgebühren steigen. Das 

liegt daran, dass auf einem Block nur eine bestimmte Anzahl an Transaktionen 

gespeichert werden kann. Anwender müssen sich derzeit gegenseitig überbieten, 

damit ihre eigene Transaktion aufgenommen wird [11; 12]. 

• Angriffe: Angreifer nutzen die Transparenz öffentlicher Smart Contracts aus, um 

nach Schwachstellen im Code zu suchen, die von den Programmierern übersehen 

wurden [13].

• Anpassbarkeit: Analog zum normalen Code, können Smart Contracts fehlerhaft 

oder veraltet sein und müssten daraufhin angepasst werden (z.B., wenn Angriffe 

aufgrund identifizierter Schwachstellen möglich werden). Die Herausforderung 

liegt darin, dass die Anpassung nicht direkt am Smart Contract selber vorgenom-

men werden kann, da der Code unveränderbar auf der Blockchain gespeichert ist 

[14].
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• Umgang mit unbestimmten Begriffen: Vereinbarungen besitzen häufig unscharfe 

Formulierungen, die eine Interpretation des Gemeinten ermöglichen und somit 

wertende Entscheidungen erfordern. Der Umgang mit unbestimmten Begriffen 

(z.B. »unverzüglich«, »in gebotener Sorgfalt«, »nach Ablauf einer angemessenen 

Frist«) ist zwar notwendig, lässt sich aber über die (binäre) Logik eines Smart Con-

tracts kaum darstellen [vgl. 15, S.623].

ARTEN UND ANWENDUNGSGEBIETE

Heutzutage treten Smart Contracts in unterschiedlichen Formen auf. Sie lassen sich, 

entlang des Umfangs und Ausmaßes der abgedeckten Funktionalitäten, in drei Kate-

gorien gliedern:

Application Logic Contracts

Application Logic Contracts kommen der obigen Definition am nächsten. Die Kombina-

tion der Smart-Contract-Fähigkeit mit unterschiedlichen Geräten wird hierbei als große 

Chance bei der Umsetzung des dezentralen Paradigmas eines Internets der Dinge (IoT) 

gesehen. Zum einen kann somit jedes IoT-Gerät Finanztransaktionen – auch im Mik-

robereich – mit digitalen Kryptowährungen anstelle von Fiat-Währungen schnell und 

kostengünstig abwickeln. Zum andere werden Prozessschritte im Datenmanagement 

automatisiert und verschlankt [16]. Im Bereich der kollaborativen Prozessausführung 

koordinieren und überwachen Smart Contracts Geschäftsprozesse – auch unterneh-

mensübergreifend [17]. Außerdem delegieren und prüfen Smart Contracts den Zugriff 

auf bspw. Cloud-IoT Daten [18]. Diese Arten von Smart Contracts beinhalten keine Ver-

tragsbestandteile.

Smart Legal Contracts 

Smart Legal Contracts bezeichnen dagegen »eine rechtsverbindliche, digitale Vereinba-

rung, bei der ein Teil oder die gesamte Vereinbarung als algorithmische Anweisungen 

ausgeführt werden soll« [19]. Die Frage, inwieweit Smart Contracts rechtliche Verträ-

ge ersetzen oder ergänzen können (und dürfen), wird derzeit intensiv erforscht und 

erprobt. Smart Contracts haben von Natur aus einen unmissverständlichen, eindeutigen 

Charakter, da sie auf Programmcode basieren. Klassische Verträge, die in natürlicher 

Sprache formuliert werden, lassen hingegen Raum für Interpretation und Mehrdeutig-

keit; Smart Legal Contracts bieten diese Möglichkeit aufgrund ihres deterministischen 

Charakters nicht [9]. Die Annahme mag zutreffen, dass Smart Contracts losgelöst von 

einem legalen System weiterexistieren und Vertragsvereinbarungen eigenständig durch-

führen können; es ist jedoch unbestreitbar, dass Smart Contracts auf legale Systeme 



BLOCKCHAIN NAVIGATOR
RECHTSSICHERE NUTZUNG BLOCKCHAIN-BASIERTER 
SMART CONTRACTS

6

angewiesen sind, um überhaupt zu bestimmen, ob es sich bei den auszuführenden 

Tätigkeiten um rechtliche Verpflichtungen handelt. Der Code kann aus sich selbst her-

aus kein solches Wissen erzeugen, sondern folgt nur den niedergeschriebenen Anwei-

sungen [20]. 

Decentralized Autonomous Organizations

Eine Decentralized Autonomous Organization (DAO) ist ein Zusammenschluss verschie-

dener Smart Contracts und Akteure auf Basis eines Blockchain-basierten Systems, das 

eine Organisation repräsentiert, in der die Mitglieder direkte Kontrolle und Lenkungsge-

walt innehaben und demokratisch an den Entscheidungsprozessen teilnehmen können. 

Die Mitglieder stimmen bspw. darüber ab, welche Projekte umgesetzt werden und wie 

hoch das zugeteilte Budget sein soll [21; 22]. Gemäß dem Prinzip »Code is Law«, ver-

pflichten sich die Mitglieder und der Code selbst, ausschließlich den in den Smart Con-

tract festgelegten Governance-Regeln zu folgen [23]. Der legale Status einer DAO ist 

noch umstritten, jedoch wurde in den USA im Staat Wyoming seit Mitte 2021 die DAO 

als Limited Liability Company anerkannt [24]. Im deutschsprachigen juristischen Schrift-

tum wird die DAO als Zusammenschluss der an ihr Beteiligten derzeit als GbR oder OHG 

beurteilt [25, S.1017].

ANWENDUNG VON TOKEN

Weiterhin bilden Smart Contracts die Grundlage von digitalen Vermögenswerten auf 

der Blockchain – so genannten Token [26]. Token werden wiederum in fungible und 

non-fungible Tokens (NFTs) unterschieden. Fungible Token sind zueinander gleichwer-

tig und teilbar. Diese Eigenschaften machen fungible Token austauschbar und es kön-

nen auch Bruchteile des Tokens gekauft oder verkauft werden. Auf der anderen Seite 

ist jeder NFT einzigartig und nicht teilbar. Diese Eigenschaft eignet sich bspw. für die 

Repräsentation von digitaler Kunst [27]. Außerdem ist die Verwaltung von Eigentums-

rechten an physikalischen und digitalen Objekten – so genannten Smart Properties – 

mittels NFTs möglich [16].

In der Praxis haben sich für Token als Finanzinstrument bereits folgende Kategorien 

herausgebildet, die unterschiedliche rechtliche und steuerliche Folgen nach sich ziehen 

können und für jeden Einzelfall zu prüfen sind [26; 28]:

• Utility-Token (»Nutzungs-Token«, »App-Token«) besitzen eine bestimmte Funkti-

onalität und erlauben den Zugriff auf bestimmte Dienstleistungen oder Produkte. 

Ein denkbares Einsatzszenario ist bspw. die Nutzung des Tokens als Eintrittskarte 

zu einem Event. 
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• Zahlungstoken (»Payment-Token«, »virtuelle Währung«) werden vom Anbieter als 

alternatives Zahlungsmittel vorgesehen, wie es bei Bitcoin der Fall ist. Diese Art 

von Tokens wird als rein digitales Wertaufbewahrungsmittel verstanden.

• Wertpapier (ähnliche) Token (»Equity Token«, »Security Token«, »Investment-

Token«, »Asset Token«): Inhaber solcher Token haben vergleichbare Ansprüche, 

wie sie z.B. auch klassische Unternehmensanteileigner bei Aktien geltend machen 

können. Dazu gehören bspw. Forderungen aus Schuldtiteln oder Mitsprache- und 

Beteiligungsrechte.

Eine Übersicht der beschriebenen Dimensionen kann Abbildung 1 entnommen werden. 

Der abgebildete morphologische Kasten wird im Verlauf der vorliegenden Ausarbeitung 

mit rechtsrelevanten Dimensionen und ihren entsprechenden Merkmalsausprägungen 

ergänzt und dient als Bezugspunkt zur Veranschaulichung des Erkenntnisfortschritts, 

sodass eine strukturierte Gesamtübersicht der betrachteten Eigenschaften entsteht. 

Der Fokus dieser Ausarbeitung liegt primär auf einer Einordnung von Smart Legal Con-

tracts. Es werden insbesondere die Bedenken hinsichtlich ihrer Rechtssicherheit unter-

sucht. Gemäß dem morphologischen Kasten wird also vor allem die rechtliche Dimension 

adressiert, während organisatorische und technische Aspekte unterstützend betrachtet 

werden, wenn hieraus ein Mehrwert für die rechtliche Untersuchung entsteht. Die Ver-

wendung von Tokens geht, wie bereits dargestellt wurde, zudem mit eigenen rechtli-

chen Bestimmungen einher. In dieser Ausarbeitung wird der Blick vor allem auf die vor-

gelagerte Frage gerichtet, ob Smart Legal Contracts überhaupt in den Rechtsrahmen 

eingeordnet werden können. Eine Betrachtung tokenspezifischer Gesetzgebungen fin-

det daher an dieser Stelle nicht statt.

Mindestens dem Namen nach handelt es sich bei Smart Contracts um Verträge. Im fol-

genden Kapitel werden daher die Grundlagen des Vertragsrechts betrachtet, die eine 

spätere Einordnung von Smart Contracts in den zutreffenden Rechtsraum ermöglichen 

sollen.

Abbildung 1: 
Morphologischer 
Kasten zur Systema-
tisierung von Smart 
Contracts; Layer: 
Blockchain-basierte 
Smart Contracts 

Dimension

IT-Infrastruktur

Realisierungsgrad

Betrachtungsdimension

Token

Ausprägung

zentral

Application Logic Contract

technisch

Kein Token

verteilt

Decentralized Autonomous 
Organization

organisatorisch

dezentral

Smart Legal Contract

rechtlich

Utility Token Payment Token Asset Token

Layer

Blockchain-basierte
Smart Contracts
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Vertragsrecht

Das Vertragsrecht wird in Deutschland vor allem durch das Bürgerliche Gesetzbuch 

(BGB) geregelt. So, wie die Rechtssicherheit in einem rechtstaatlichen System die Ver-

lässlichkeit der Normen und Gesetze regelt (s. nächstes Kapitel), ist auch die »Verläßlich-

keit persönlicher Abreden […] eine wesentliche Grundlage menschlichen Zusammenle-

bens« [29, S.168]. Ein Vertrag ist eine solche Form der Abrede zwischen zwei oder mehr 

Parteien. Er bildet ein »mehrseitiges Rechtsgeschäft, das durch einander entsprechende 

Willenserklärungen der Beteiligten zustande kommt und eine die Beteiligten rechtlich 

bindende Einigung enthält« [30]. Gemäß des Grundsatzes pacta sunt servanda sind 

einmal eingegangene Verträge rechtlich bindend, der Vertragsbruch ist entsprechend 

rechtswidrig.

Grundsätzlich gilt im deutschen Rechtskontext der Grundsatz der Privatautonomie. Die-

ser besagt, dass jede Person ihre Rechtsverhältnisse so gestalten kann, wie sie es für 

richtig und notwendig hält. Auf den Grundsatz der Privatautonomie ist wiederum die 

Vertragsfreiheit aufgebaut, die diese Freiheit auf den Abschluss von Verträgen aus-

weitet: jede Person kann Verträge schließen, mit wem sie will, und die Vertragsinhalte 

frei bestimmen. Über Verträge wird i.d.R. ein Schuldverhältnis zwischen den Vertrags-

parteien abgebildet (§ 311 Abs.1 BGB). Das rechterhebliche Handeln basiert dabei auf 

Rechtsgeschäften. Wesentlicher Bestandteil dieser Rechtsgeschäfte sind die so genann-

ten Willenserklärungen. Je nach Anzahl der zugrundeliegenden, wirksamen Willenser-

klärungen kann in einseitige und mehrseitige Rechtsgeschäfte unterschieden werden. 

Ein einseitiges Rechtsgeschäft besteht nur aus einer einseitigen Willenserklärung (z.B. 

eine Kündigung). Bei einem mehrseitigen Rechtsgeschäft stehen sich in der Regel min-

destens zwei Willenserklärungen gegenüber. Das bekannteste mehrseitige Rechtsge-

schäft ist der Vertrag zwischen zwei Vertragsparteien. Es existieren weitere Differenzie-

rungsmöglichkeiten, z.B. in das empfangsbedürftige und das nicht-empfangsbedürftige 

Rechtsgeschäft (bei einseitigen Rechtsgeschäften). Anhand der genannten Kriterien 

können verschiedene Arten von Verträgen identifiziert und voneinander abgegrenzt 

werden (z.B. Leihverträge, Kaufverträge, Mietverträge…). [31]

Weiterhin kann zwischen Verfügungs- und Verpflichtungsgeschäften unterschieden 

werden. Als Verpflichtungsgeschäft wird ein Rechtsgeschäft bezeichnet, bei dem die 

Verpflichtung zur Erbringung einer Leistung ausgesprochen wird. Ein Verfügungsge-

schäft ist das Rechtsgeschäft, welches auf eine Verfügung, also die unmittelbare Über-

tragung, Änderung oder Aufhebung eines Rechtes (z.B. der Übertrag eines Besitzes 

von einer auf die andere Partei), ausgerichtet ist. In der Regel folgt das Verfügungsge-

schäft einem Verpflichtungsgeschäft nach; durch die Abwicklung eines Verfügungs-

geschäftes wird inkludent ein Verpflichtungsgeschäft mit vollzogen. Wird durch ein 
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Verpflichtungsgeschäft weiterhin ein Anspruch aus einem Verpflichtungsgeschäft 

erfüllt, wird auch von einem Erfüllungsgeschäft gesprochen. Beide Geschäfte sind 

gemäß dem Abstraktionsprinzip nach deutschem Recht jedoch grundsätzlich vonein-

ander zu trennen. [31]

Ein Vertrag ist klassischerweise zugleich auch ein Verpflichtungsgeschäft, da sich die 

Vertragsschließenden zur Erbringung von Leistungen (oder dem Austausch von Leistun-

gen) verpflichten. Die Umsetzung der verabredeten Verpflichtung erfolgt im Zuge des 

Verfügungsgeschäfts, wobei sich bei Verträgen wiederum zwei Verfügungsgeschäfte 

gegenüberstehen. Wird beispielsweise ein Kaufvertrag über einen Fernseher geschlos-

sen, so entspricht dies der Verpflichtung zum Kauf und der Erfüllung der dazu notwen-

digen Kriterien. Die gegenseitige Eigentumsübertragung (Fernseher vom Verkäufer an 

den Käufer, monetäre Kompensation vom Käufer an den Verkäufer) stellt die zwei resul-

tierenden Verfügungsgeschäfte dar. 

Die Vertragsbildung kann als schrittweise abgewickelter Prozess interpretiert werden, 

der eine zeitliche Entwicklung durchläuft und zu verschiedenen Zeitpunkten durch spe-

zifische Aktivitäten geprägt ist. Eine einfache Unterteilung kann anhand des Zeitpunktes 

vorgenommen werden, an dem der Vertragsschluss stattfindet. Alle vorhergegangenen 

Tätigkeiten werden als »ex-ante«, alle nachgelagerten Geschehnisse als »ex-post« kate-

gorisiert [32, S.29].

Das Vertragsrecht ist ein Rechtsfeld, unter welchem Gesetze und Normen zusammen-

gefasst sind, die Vertragsprozesse betreffen. An die Rechtssicherheit dieser Normen und 

Gesetzen besteht ein genereller Anspruch, da es sich bei der Rechtssicherheit um ein 

grundlegendes Konzept der Rechtstaatlichkeit handelt. Dieses wird im Folgenden defi-

niert und vorgestellt.

Rechtssicherheit

Die Rechtssicherheit stellt ein elementares Grundkonzept des rechtstaatlichen Prinzips 

dar [31]. Im Folgenden wird der Begriff der Rechtssicherheit zunächst grundlegend defi-

niert, bevor ein Übertrag auf die Domäne des Vertragsrechts geschieht.

GRUNDLEGENDE EIGENSCHAFTEN DER RECHTSSICHERHEIT

Das Konzept der Rechtssicherheit beschreibt, dass die in einer Gesellschaft (Gemein-

schaft) auferlegten Normen gelten; darüber hinaus haben sie langfristig Bestand und 

werden durch das Staatssystem nicht nur auferlegt, sondern auch durchgesetzt [31]. 

Erst die Garantie, dass eine Rechtsgemeinschaft dies gewährleisten kann, ermöglicht 

die Grundlage für »Rechtsfrieden, Ordnung, Verlässlichkeit [und] Kontinuität […]« [29, 
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S.162]. Die fundamentale Rolle, die der Rechtssicherheit beigemessen wird, ist daran 

erkennbar, dass der Begriff in anderen rechtsstaatlichen Systemen und deren Sprachen 

Äquivalente besitzt. Im angelsächsischen Raum wird der Begriff der legal certainty ver-

wendet, im Französischen von der sécurité juridique gesprochen. Die Rechtssicherheit 

hat zudem nicht nur in nationalen Rechtsprechungen, sondern auch in staatsübergrei-

fenden Institutionen eine bedeutende Rolle inne; sie wird bspw. in den Gesetzen der 

Europäischen Union berücksichtigt [33].

Rechtssicherheit umfasst dabei stets zwei Aspekte. Erstens ermöglicht sie Orientierungs-

sicherheit in der Hinsicht, dass einem Individuum verständlich ist, »welches Verhalten 

von einem selbst gefordert wird und welches Verhalten man von anderen zu erwarten 

hat« [29, S.163]. Zweitens adressiert die Realisierungssicherheit, dass bestehende Nor-

men und geltende Rechte »beachtet und durchgesetzt, die eingegangenen Verträge 

gehalten, die ergangenen Urteile vollstreckt werden« [29, S.163]. Dabei beeinflussen 

und bedingen sich die Orientierungs- und Realisierungssicherheit mitunter gegenseitig.

Um beide Aspekte der Sicherheit zu verwirklichen, die unter dem Begriff der Rechtssi-

cherheit subsummiert werden, existieren vier zentrale, zu erfüllende Anforderungen - 

Klarheit, Transparenz, Kontinuität und Rechtskonformität.

Die Grundlage der Orientierungssicherheit bildet die Klarheit. Normen müssen ver-

ständlich abgefasst sowie einfach interpretierbar sein und ihre Konsequenzen müssen 

sich vorhersehen lassen [33, S.454]. Unklarheiten entstehen beispielsweise dann, wenn 

»Normen vage abgefaßt sind, also sehr unbestimmte Begriffe enthalten, oder wenn sie 

den Behörden weite Ermessensspielräume zubilligen, so daß es in hohem Maße unbe-

rechenbar ist, wie die Behörden entscheiden werden« [29, S.163]. Letzterer Aspekt 

meint, dass die Rechtsprechung und Rechtsdurchsetzung vorhersehbar sein muss, damit 

Rechtssicherheit entstehen kann [34, S.167]. Die Eigenschaft der Klarheit verortet sich 

gleichzeitig in einem Spannungsfeld mit der »semantischen Unschärfe der Gesetzes-

sprache« [29, S.164], aus der stets Spielräume zur Interpretation zwischen dem Gesag-

ten bzw. Geschriebenen und dem tatsächlich Gemeinten entstehen können. Dies wird 

im Allgemeinen nicht als Problem angesehen, da eine exakt formulierte, abstrakte Norm 

niemals vollständig alle Aspekte der »Vielgestaltigkeit des Lebens« [29, S.164] abbilden 

könnte. Im Gegenteil wird hier zugunsten der Unschärfe der Sprache als »Anpassungs-

fähigkeit an die Vielfalt der geregelten Lebensumstände« [29, S.164] argumentiert, die 

eine fallabhängige Auslegung (z.B. durch die Gerichtsbarkeit) ermöglicht.

Unter dem Aspekt der Transparenz versteht sich, dass geltende Normen öffentlich ein-

sehbar und für alle Betroffenen zugänglich sind [33, S.454]. Auch die Systematisierung 

und Zusammenfassung einzelner Normen, die ähnliche Schwerpunkte adressieren, trägt 
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zu einer höheren Transparenz bei [29, S.164f]. Dies wird vor allem vor dem Hintergrund 

einer potenziell zunehmenden, internationalen Regulierung und möglichen Differenzen 

zwischen nationalem und internationalem Recht zu einer Herausforderung.

Durch die Kontinuität wird herausgestellt, dass einerseits der Rechtsordnungsrah-

men nicht der ständigen Abänderung unterliegt, also z.B. Gesetzesänderungen nicht 

so regelmäßig durchgeführt werden, dass die Nachvollziehbarkeit verloren geht [33, 

S.455]. Zudem leitet sich aus dieser Charakteristik ein »Verbot rückwirkender Strafge-

setze […], rückwirkender Besteuerung und das Verbot sonstiger rückwirkender Gesetze 

[ab], wenn sie rückblickend solche Eingriffe vornehmen oder vorsehen, mit denen der 

Betroffene im Zeitpunkt seines Verhaltens bei verständiger Vorschau nicht zu rechnen 

brauchte« [29, S.165]. Explizit wird die notwendige Wandlungsfähigkeit der Gesetzge-

bung, z.B. »im Wandel der gesellschaftlichen Verhältnisse und der herrschenden Vor-

stellungen« [29, S.166] nicht eingeschränkt. Abschließend gilt die Kontinuität auch für 

die Rechtsprechung und –durchsetzung; zwei gleichliegende Fälle müssen demnach 

gleich (reproduzierbar) behandelt werden [29, S.166f]. 

Nachdem die staatsrechtlichen Grundlagen und Charakteristika der Rechtssicherheit 

vorgestellt wurden, erfolgt nun ein Übertrag der Inhalte auf die Domäne des Vertrags-

rechts, das für die Smart Legal Contracts von besonderer Bedeutung ist.

VERTRAGSRECHT UND RECHTSSICHERHEIT

Die zuvor dargestellten Aspekte der Rechtssicherheit sind auf das Vertragsrecht anwend-

bar. Dass ein Vertragspartner »sein gegebenes Wort zu halten habe und ein darein 

gesetztes Vertrauen nicht enttäuschen dürfe, bildet […] nach heutigem Verständnis 

die Grundlagen des Vertragsrechts« [29, S.168]. Werden die genannten Kriterien der 

Rechtssicherheit (Klarheit, Transparenz, Kontinuität) auf das Vertragsrecht übertragen, 

so »wird die Rechtssicherheit zur Vertragssicherheit. Sie fordert von den Vertragspar-

teien Verträge ein- und vom Rechtsanwender sie aufrechtzuerhalten« [35, S.171]. Vor 

diesem Hintergrund können Verträge als rechtssicher eingestuft werden, wenn sie mit 

den Kriterien der Rechtssicherheit konform sind. Sie müssen demnach die folgenden 

Eigenschaften erfüllen:

• Verträge müssen so formuliert sein, dass für alle Vertragsparteien der Inhalt des 

Vertrags verständlich ist. Die Konsequenzen, die sich durch das Eingehen des Ver-

trages ergeben, müssen offensichtlich bzw. vorhersehbar sein. Es ist von vagen 

Formulierungen abzusehen, die einen ungewollten Interpretationsspielraum bei 

der Auslegung des Vertrages ermöglichen (Klarheit).
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• Der Vertrag muss den Vertragsparteien zugänglich sein, sodass sie jederzeit (vor 

und nach dem Vertragsschluss) Einsicht nehmen können (Transparenz).

• Eingegangene Verträge sind für die Vertragsparteien grundsätzlich bindend 

(pacta sunt servanda)1. Vertragspartnern erwarten gegenseitig die Einhaltung 

der Vertragsinhalte. Es gelten nur die Inhalte als vereinbart, die zum Zeitpunkt 

des Vertragsschlusses von allen Parteien angenommen wurden (Kontinuität). 

Zuletzt beinhaltet die Vertragssicherheit, dass geschlossene Verträge nicht gegen gel-

tendes Recht verstoßen (und somit wider die Rechtssicherheit des Rechtsstaats stehen 

würden). Sind Verträge rechtssicher, so sind die Verträge auch rechtswirksam. Dadurch 

können entstehende Rechtsansprüche über die Institutionen des rechtlichen Ordnungs-

rahmens geklärt und geltend gemacht bzw. durchgesetzt werden, z.B. in Form von Kla-

gen vor der und der Aufhebung der Vertragsbindung durch die Gerichtsbarkeit (Rechts-

konformität).

In diesem Kapitel wurde der Begriff der Rechtssicherheit diskutiert und auf das Ver-

tragsrecht übertragen. Diese Erkenntnisse werden im Folgenden in den Kontext von 

Smart Contracts überführt. Dazu wird der Status von Smart Contracts vor dem Ver-

tragsrecht überprüft und hinsichtlich der Rechtssicherheit bewertet. Anschließend wer-

den Ausprägungsformen von Smart Contracts im Vergleich zu klassischen Verträgen 

diskutiert. Dies geschieht unter Rückgriff auf die hier vorgestellten Bewertungsdimensi-

onen, die zusammenfassend in Abbildung 2 dargestellt sind. Im nächsten Kapitel wird 

das methodische Vorgehen der hieran anknüpfenden weiteren Kapitel der Ausarbei-

tung vorgestellt.

Dimension

Form 
des Rechtsgeschäfts

Anzahl der nötigen
Willenserklärung

Zeitpunkt vor/nach  
Vertragsabschluss

Ziele 
der Rechtssicherheit

Kriterien 
der Rechtssicherheit

Ausprägung

Verfügungsgeschäft

einseitig 
empfangsbedürftig

Orientierungssicherheit

Erfüllungsgeschäft

mehrseitig

Verpflichtungsgeschäft

einseitig 
nicht emfangsbedürftig

Realisierungssicherheit

ex-ante ex-post

Layer

Vertragsrecht &
Rechtssicherheit

Klarheit Transparenz Kontinuität Rechtskonformität

Abbildung 2:  
Morphologischer 
Kasten zur Systema-
tisierung von Smart 
Contracts; Layer: 
Vertragsrecht & 
Rechtssicherheit 

1  wird durch andere Rechte unter Umständen und in Teilen aufgehoben, z B  das Widerrufsrecht [36] 
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Methodisches Vorgehen

Aufgrund des Neuheitsgrades der Blockchain-Technologie besteht ein begrenzter Wis-

sensstand zum umrissenen Themenkomplex, der oftmals noch nicht strukturiert aufbe-

reitet ist [37]. Demzufolge wird als Basis der Forschung eine narrative Literaturrecher-

che durchgeführt, um vorliegendes Wissen zusammenzutragen und im Folgenden zu 

strukturieren.

Der Ansatz einer narrativen Literaturrecherche unterstützt insbesondere bei explorati-

ven Themen das Zusammentragen veröffentlichter Artikel aus unterschiedlichen Quellen 

sowie deren Bewertung. Während systematische Literaturrecherchen zwar eine größere 

Replizierbarkeit aufweisen, ist der Beitrag zur Entwicklung von Wissen im neuaufkom-

menden Themenbereichen begrenzt [38]. Der Suchprozess startete somit in akademi-

schen Datenbanken wie Scopus, Science Direct, Google Scholar und Springer Link zu 

den Stichwörtern »Rechtssicherheit«, »Distributed Ledger Technologie«, »Blockchain«, 

»Smart Contracts« sowie deren englischen Synonymen. Die Recherche beschränkte 

sich nicht nur auf akademische Artikel, sondern bezog auch White Paper und weitere 

Meinungspapiere ein, um ein möglichst umfangreiches Angebot an praxisbezogenen 

Erkenntnissen zu erlangen. Die Anzahl relevanter Artikel wurde auf Basis des »Schnee-

ball-Ansatzes" erweitert. Somit wurden in relevanten Artikeln Referenzen zu weite-

ren grundlegenden Arbeiten recherchiert und in den eigenen Fundus integriert [39]. 

Abschließend wurden alle relevanten Artikel gescreent und im Rahmen der Auswahl 

geeigneter Inhalte kategorisiert [40; 41].

Der nächste Abschnitt befasst sich ausführlich mit einer Einordnung von Smart Con-

tracts vor dem Hintergrund der Rechtssicherheit in Deutschland.
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Rechtlicher Status  
von Smart Contracts

Blockchain-basierte Smart Contracts bieten große Potenziale und sind für den Einsatz 

in unterschiedlichen Szenarien denkbar. Aufgrund der rasanten Entwicklung, innerhalb 

derer die Technologie anwendungstauglich wurde, ist sie für das herrschende Rechts-

verständnis als disruptiv einzustufen. Es ist daher zunächst nicht verwunderlich, dass 

eine abschließende und umfassende Einordnung von Smart Contracts in den Gerichts-

barkeiten weltweit noch aussteht und ein rechtlicher Umgang mit automatisierten Ver-

trägen erst noch gefunden werden muss [42, S.206ff]. Es ist davon auszugehen, dass 

bestehende rechtliche Rahmenbedingungen, z.B. zum Vertragsrecht, zunächst auf den 

Einsatz von Smart Contracts angepasst werden müssen [43, S.825], da sich »bereits 

jetzt eine Vielzahl von rechtlichen Fragen in Bezug auf Smart Contracts« [15, S.618] 

stellen. Nicht zuletzt aufgrund des Innovationsgrades der Technologie haben Gesetze, 

in denen der Umgang mit Smart Contracts explizit geregelt wird, noch keinen Einzug 

in die bestehenden Rechtsgrundlagen Deutschlands gehalten [44, S.91f]. Das gilt nicht 

nur in der isolierten Sicht auf den Smart Contract, sondern ist gleichsam auf die gesam-

te Blockchain-Technologie übertragbar [45, S.60]. Trotz der Neuartigkeit finden jedoch 

bereits Auseinandersetzungen mit Smart Contracts statt. In den US-Bundesstaaten Ari-

zona und Tennessee wurden z.B. erste Gesetze verabschiedet, die Smart Contracts kon-

kret adressieren und sie in ein Verhältnis zu klassischen, juristischen Verträgen setzen 

[45, S.59f]. Es finden sich zudem zahlreiche Veröffentlichungen zu dem Themenkom-

plex.

Eine in der Literatur weit verbreitete Position hinsichtlich der Vereinbarkeit von Smart 

Contracts mit dem vorherrschenden Recht ist, dass zwar eine Anpassung des rechtli-

chen Rahmens notwendig ist; Smart Contracts werden sich aber dem (angepassten) 

Vertragsrecht grundsätzlich zu- und unterordnen lassen [39; 42, S.208], denn das deut-

sche Rechtsgerüst »erwies sich [...] zu jeder Zeit als hinreichend leistungsfähig, um auch 

neu entdeckte Rechtsbeziehungen in den Katalog bestehender Rechtsformen und Ver-

tragstypen zu integrieren« [46, S.33]. Die Digitalisierung von Vertragsinhalten wurde 

bspw. bereits in den 1980er-Jahren in der deutschen Rechtsprechung berücksichtigt 

(z.B. Programmsperre, die nach Ablauf eines definierten Datums in Kraft tritt und dem 

Zeitpunkt eines Vertragsendes entspricht) und durch den Bundesgerichtshof gebilligt 

[47, S.99]. Hoeren und Stauder haben unter Rückgriff auf nationale und internationale 

Jurisdiktionen eine regulatorische Sammlung solcher Rechte erstellt, die sich mit allge-

meinen Digitalaspekten auseinandersetzen (z.B. Datenschutz, Copyright, etc.) und dem-

entsprechend auf die Blockchain-Technologie und Smart Contracts Anwendung finden 

[48]. Insbesondere die Vereinbarkeit der Datenschutz-Grundverordnung (DSGVO) mit 
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der Blockchain-Technologie wird intensiv untersucht. Vor dem Hintergrund des aufge-

zeigten Bedarfs bietet das folgende Kapitel einen Überblick über den aktuellen Stand 

der rechtlichen Auseinandersetzung mit dem Konzept Blockchain-basierter Smart Con-

tracts und strebt eine Einordnung in das deutsche Recht an. Zunächst wird dazu im 

folgenden Unterkapitel eine kurze Betrachtung des grundlegenden Rechtsverständ-

nisses im Vertragsrecht vorgenommen. Darauf aufbauend wird überprüft, inwiefern 

Smart Contracts mit den dort aufgezeigten Attributen konform sind. Anschließend fin-

det unter Rückgriff auf die Kriterien der Rechtssicherheit eine Bewertung der Eigen-

schaften von Smart Contracts statt, um zu überprüfen, ob Smart Contracts aufgrund 

ihrer elementaren Konstitution überhaupt rechtssicher sein können. Nach diesen beiden 

grundlegenden Betrachtungsdimensionen erfolgt die Untersuchung der Ausprägungs-

möglichkeiten von Smart Contracts und eine Analyse, ob sich Unterschiede hinsichtlich 

der Rechtssicherheit ergeben. Abschließend werden konkrete Herausforderungen beim 

Einsatz von Smart Contracts erläutert.

Grundlegendes Rechtsverständnis im Vertrags-
recht im Übertrag auf die Verwendung von 
Smart Contracts

Wie bereits zuvor beschrieben wurde, sind Verträge mehrseitige Rechtsgeschäfte, da 

mindestens zwei übereinstimmende Willenserklärungen (Angebot und Annahme) mit 

Bezug aufeinander abgegeben werden. Darüber hinaus existieren verschiedene Arten 

von Rechtsgeschäften, insbesondere ist eine Unterteilung in das schuldrechtliche Ver-

pflichtungs- und das dingliche Verfügungsgeschäft möglich [49, S.31]. »Es stellt sich 

daher die Frage, ob mit Smart Contracts derlei Rechtsgeschäfte abgeschlossen werden 

können oder wie ein Smart Contract sonst rechtlich zu qualifizieren ist« [15, S.621]. 

Eine fundamentale Annahme bei der Anwendung von Verträgen jeder Art ist, dass 

»jede Vertragsdurchsetzung, die in das Vermögen der jeweils anderen Vertragspartei 

eingreift, hierfür einer Rechtfertigung bedarf« [50, S.86]. Die Rechtfertigung ergibt sich 

aus einer verständigen Willenserklärung der beteiligten Vertragsparteien und findet 

Ausdruck in einem geschlossenen Vertrag. Diese Regel gilt für jede Vertragsdurchset-

zung und explizit auch für klassische Vertragsvereinbarungen, wird allerdings im Kon-

text von Smart Contracts durch eine neue Wirkebene angereichert. Smart Contracts 

bieten aus technischer Sicht die Möglichkeit einer unmittelbaren, unaufhaltbaren und 

unveränderbaren Durchsetzung der zugrundeliegenden Vertragsinhalte, sobald die 

definierten (Wenn-)Kriterien vollständig erfüllt sind. Insbesondere die Unmittelbarkeit 

der digitalen Abwicklung steht häufig einer viel langsameren Abwicklung in der realen 

Welt gegenüber, insbesondere, wenn Besitzrechte physischer Objekte durch den Smart 

Contract übertragen werden, das Objekt selbst aber dem neuen Besitzer erst verfügbar 
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gemacht werden muss. Besteht ein hoher Digitalisierungsgrad, sodass z.B. finanzielle 

Transaktionen direkt durch den Smart Contract ausgelöst werden, bestehen durch die 

Nutzer des Systems hohe Anforderungen daran, dass die Abwicklung korrekt und den 

Vertragsinhalten entsprechend stattfindet. Ist weiterhin der exakte Zeitpunkt, an dem 

alle Wenn-Kriterien des Smart Contracts erfüllt sind, für mindestens eine Partei des Ver-

trages unbekannt, können Probleme bei der Abwicklung des Vertrags entstehen. Bei-

spielsweise könnte die Exekution eines Smart Contracts auf einen Zeitpunkt fallen, an 

dem die finanzielle Kompensation durch eine Vertragspartei nicht möglich ist (obwohl 

dies zu jedem anderen Zeitpunkt möglich gewesen wäre). Der Umgang mit solchen Sze-

narien muss vor dem Vertragsschluss – ob klassisch oder über Smart Contracts – mög-

lichst umfassend bestimmt werden und ist idealerweise selbst Inhalt des geschlossenen 

Vertrags. Auf Basis des Vertragsrechts gilt die Erkenntnis, dass eine Rechtfertigung für 

den Eingriff in das Vermögen einer anderen Vertragspartei »nur aus einer gesetzlichen 

oder vertraglichen Regelung [hervorgehen kann], die den Eingriff gestattet« [50, S.87]. 

Ob ein Smart Contract bzw. sein Programmcode rechtlich als ebendiese gesetzliche 

oder vertragliche Regeln qualifizierbar ist, ist zu prüfen.

Basierend auf diesen Grundlagen des Vertragsrechts stellt sich vor allem die Frage, ob 

Smart Contracts aus rechtlicher Sicht überhaupt zulässige Formen der Vertragsabwick-

lung sind. Maßgeblich für eine Beurteilung dieser Frage nach deutschem Recht ist vor 

allem das BGB.

SMART CONTRACTS UND DAS BGB

Beim Abschluss von Verträgen gilt im »Grundsatz die Vertragsfreiheit« [49, S.30]. Dem-

nach ist die »Festlegung von Leistung und Gegenleistung der freien Entscheidung der 

Parteien überlassen« [49, S.30], die Vertragsfreiheit kann allerdings gesetzlich oder ver-

traglich eingeschränkt werden. Gleichermaßen steht den Parteien frei, »den Weg der 

Vereinbarung des Vertragsschlusses zu wählen« [46, S.55]. Vor diesem Hintergrund ist 

die Nutzung von Smart Contracts möglich. Das gilt selbst dann, wenn eine Redukti-

on auf den Programmcode stattfindet, aus dem der Smart Contract besteht und des-

sen Inhalt er beschreibt. Kaulartz und Heckmann fassen dies wie folgt zusammen [15, 

S.621]:

»Aus dem Grundsatz der freien Sprachenwahl sowie aus der Gestaltungs- 

und Formfreiheit des in § 311 Abs. 1 BGB normierten Vertragsprinzips 

folgt, dass die Vertragsparteien jede lebende und auch jede tote Sprache 

als Vertragssprache wählen dürfen […] [, sodass] eine Willenserklärung 

auch mittels einer Programmiersprache ausgedrückt werden kann.« 
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Neben der freien Wahl von Vertragsform und -verfahren ist es möglich, durch ent-

sprechende Berücksichtigung der Inhalte im Vertrag selbst, »weite Teile des gesetz-

lichen Vertragsrechts aus[zu]schließen und eigene Regelungen [zu] vereinbaren« [49, 

S.30]. »Indessen können sich die Parteien in den Schranken der Rechtsordnung auch 

auf Auslegungsregeln verständigen und etwa vereinbaren, dass als Auslegungsmetho-

de die Interpretationsregeln des Computerprogramms sein sollen und sich auch die 

Streitschlichtung nach diesen vorbestimmten Regeln richten soll« [46, S.56]. Es beste-

hen jedoch, neben der grundsätzlichen Vertragsfreiheit, sehr wohl rechtliche Rahmen-

bedingungen, die auf Verträge jeder Art anzuwenden sind. Diese gehen wiederum aus 

dem BGB hervor um werden im Folgenden kurz präsentiert.

Der Einsatz von Smart Contracts und deren Funktionsbedingungen dürften in den aller-

meisten Fällen durch Allgemeine Geschäftsbedingungen (AGB) definiert sein und ent-

sprechend in das Vertragsverhältnis mit einzubeziehen, sobald der Code »von der einen 

Vertragspartei der anderen vorgegeben [wird]« [51, S.26] (305 Abs. 1 S. 1 BGB). »Ist ein 

Smart Contract als Allgemeine Geschäftsbedingung zu betrachten, gelten die Regeln 

der §§ 305 ff. BGB, die insbesondere in § 307 Abs. 1 S. 2 BGB eine gesteigerte Transpa-

renzpflicht beinhalten« [51, S.26]. Riehm führt dazu weiter aus [50, S.87]:

»Gem. § 305 II Nr. 2 BGB (i. V. m. § 310 III BGB) werden Allgemeine Geschäfts-

bedingungen – und dazu würde auch ein vom Unternehmer vorbereiteter 

Code gehören – nur Vertragsbestandteil, wenn der Kunde die zumutbare 

Möglichkeit hat, von ihrem Inhalt Kenntnis zu nehmen. Im Zusammen-

hang mit – für den Kunden – fremdsprachigen AGBs ist insoweit aner-

kannt, dass AGBs durchaus in einer fremden Vertragssprache abgefasst 

sein können, sofern diese von beiden Parteien freiwillig gewählt wurde.«

Ein entsprechender Umgang mit dem und eine angemessene Berücksichtigung des 

AGB-Rechts muss gefunden werden. Die einseitige Vorgabe eines Smart Contracts 

in Code scheidet daher aus, wenn nicht davon ausgegangen werden kann, dass alle 

Betroffenen den Smart Contract auf Ebene des Codes verstehen können [50, S.87]. 

Abhilfe schafft eine Lösung, »bei der ein gesonderter Vertrag in der Sprache des Kun-

den abgeschlossen [wird], der durch den »Smart Contract« dann umgesetzt wird« [50, 

S.87]. Eine Alternative, um Rechtssicherheit für alle Vertragsparteien zu schaffen, kann 

zudem die kollaborative Erstellung des Smart Contracts sein. Dann ist davon auszuge-

hen, dass alle Beteiligten ein hinreichendes Wissen über die realisierten Inhalte besitzen, 

da sie selbst an der Programmierung beteiligt waren. Voraussetzung zur Teilnahme am 

Smart Contract ist in diesem Fall eine Beteiligung bei dessen Erstellung, was wieder-

um nur gelingt, wenn die beteiligten Parteien ein genügend ausgeprägtes Vorwissen 

mit einbringen. Je nach Aufteilung der Programmieranteile werden dennoch einzelne 
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Komponenten des Smart Contracts einseitig eingebracht, weshalb das ABG-Recht meist 

dennoch zur Anwendung kommen wird. Außerdem ist die Nutzung eines Smart Con-

tracts denkbar, der durch Dritte verfügbar gemacht wurde [51, S.26]. An der Wirksam-

keit des AGB-Rechts ändert sich hierbei nichts:

»Dort, wo Smart Contracts Rechtswirkungen entfalten sollen und zugleich 

vorformuliert sind, gelten die Beschränkungen des AGB-Rechts. Und dort, 

wo (nur) einzelne Funktionen von den Vertragsparteien verhandelt und 

dann erst programmiert werden, gelten die AGB-Beschränkungen jeden-

falls für die übrigen Vertragsbestandteile, die als vorgefertigte Pro-

grammbibliotheken eingebunden werden.« [15, S.622]

Darüber hinaus gelten weitere, grundlegende Regeln des BGB. Dazu gehören allen 

voran »die zwingenden Verbote von Wucher (§ 138 BGB), Zinseszins (§ 248 BGB) und 

der Umgehung von AGB-Vorschriften (§ 306a BGB) und des Verbraucherschutzes (§ 

487 BGB)« [49, S.30]. Je nach Anwendungsszenario sind weitere Regelungen des BGB 

anzuwenden [49, S.36f]. Solange Smart Contracts diese Vorgaben erfüllen, verlieren 

sie ihre Rechtswirksamkeit nicht. Anders sieht es aus, wenn sie oder ihre Inhalte gegen 

»zwingende gesetzliche Anforderungen verstoßen« [49, S.30]. In diesem Fall sind sie 

»unwirksam und finden keine Anwendung. Teilweise kann in Folge sogar das gesamte 

Rechtsgeschäft nichtig sein« [49, S.30]. 

Aus technisch-rechtlicher Sicht dürfte die »Vereinbarung der Programmiersprache des 

Smart Contracts als Vertragssprache […] grundsätzlich AGB-rechtlich zulässig sein, so 

dass im Ausnahmefall die Vertragsparteien auch den Programmcode des Smart Con-

tracts nutzen können, um ihre Willenserklärungen inhaltlich auszudrücken« [15, S.622]. 

Maßgeblich ist, dass Smart Contracts nicht nur aus technischer Sicht korrekt verfasst 

(programmiert) sein müssen, sondern ihre Inhalte für alle Vertragsparteien kenntlich 

und verständlich sind und mit dem entsprechenden juristischen Hintergrundwissen ent-

stehen [51, S.28]. Jeder Vertrag wird daher immer »eine gewisse Komplexität aufwei-

sen, um z.B. mit zwingendem Vertragsrecht vereinbar zu sein. Die notwendige Komple-

xität sollte daher der Gültigkeit eines Smart Contracts nicht entgegengehalten werden 

können – zumindest soweit diese Komplexität Folge des unabdingbaren Rechts ist, wel-

ches ein Smart Contract auch implementieren muss« [51, S.28]. 

Die bisher betrachteten Aspekte sind in der ex-ante-Phase zu verorten, sie werden also 

vor dem Vertragsschluss wirksam. Es ergeben sich darüber hinaus Herausforderun-

gen innerhalb der ex-post-Vertragsprozesse. Vorstellbar sind vor allem zwei Szenarien. 

Erstens ist denkbar, dass eine Partei den Vertragsinhalt anficht. Zweitens können Stö-

rungen im Verlauf der Vertragsabwicklung auftreten, die zu Abweichungen von den 
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eigentlich korrekt vereinbarten Vertragsinhalten führen. Beide Szenarien werden im Fol-

genden betrachtet.

ANFECHTBARKEIT VON SMART CONTRACTS

Grundsätzlich besteht die Möglichkeit, die den Verträgen zugrundeliegenden Willenser-

klärungen vor der übergeordneten Gerichtsbarkeit anzufechten. Auf diese Weise kön-

nen Verträge von Anfang an unwirksam sein oder nachträglich als unwirksam eingestuft 

werden (§§ 119ff, 142 BGB). Einem Vertrag, der aus zwei Willenserklärungen besteht 

(Angebot und Annahme), wird durch den Wegfall einer Willenserklärung (z.B. durch die 

Anfechtung) die Grundlage entzogen, sodass eine Einigung nicht mehr zustande kom-

men kann. In der praktischen Abwicklung einer Anfechtung ergeben sich im Kontext 

von Smart Contracts wiederum zusätzliche Herausforderungen.

Allgemein können Verträge, bzw. die zugrundeliegenden Willenserklärungen, von den 

Vertragsparteien »wegen eines Irrtums oder wegen einer Täuschung oder Drohung im 

Zusammenhang mit dem Vertragsschluss« [50, S.88] angefochten werden. Unabhän-

gig von der auslösenden Motivation der Anfechtung ist eine Diskrepanz identifizierbar, 

die sich entweder (a) auf ein unterschiedliches Verständnis der vereinbarten Vertrags-

inhalte zwischen den Vertragsparteien zurückführen lässt oder die (b) als Unterschied 

zwischen dem Inhalt des Vertrags und der im Verlauf der Abwicklung durchgesetzten 

Konsequenzen Ausdruck findet. Durch die Nutzung von Smart Contracts entsteht eine 

weitere Betrachtungsebene, die eine Erweiterung beider Möglichkeiten bedeutet. Bei 

der Anwendung von Smart Contracts kann es aus Sicht der Vertragsparteien zu (c) einer 

Diskrepanz zwischen dem rechtlich verbindlichen Vertragsinhalt und dem Code kom-

men. Die Konsequenzen werden von Riehm wie folgt beschrieben [50, S.88f]:

»Sobald jedoch eine Diskrepanz zwischen Vertragsinhalt und Code 

besteht, dient der Code nicht mehr der Vertragsdurchsetzung. Gera-

de die Unveränderlichkeit und Unaufhaltsamkeit von Smart Contracts 

erweist sich hier als Falle: Das, was unaufhaltsam durchgesetzt wird, ent-

spricht nicht dem, was rechtlich geschuldet ist, und das, was rechtlich 

geschuldet ist, wird dann nicht durch den Smart Contract durchgesetzt. 

Im praktischen Ergebnis führen Smart Contracts daher nicht automatisch 

zu einer gesicherten Vertragsdurchführung und zu einer Verhinderung 

von Vertragsbrüchen, sondern sie führen zur Durchführung dessen, was 

der oder die Entwickler des Smart Contract-Codes im Zeitpunkt der Pro-

grammierung für geschuldet hielten. Das fällt nur im Idealfall mit dem 

rechtlich Geschuldeten zusammen, kann hiervon aber auch abweichen 
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– insbesondere dann, wenn der Code […] einseitig von einer Partei vor-

gegeben wird.«

Bereits im vorherigen Abschnitt wurden Herausforderungen beschrieben, die sich aus 

der Situation ergeben, dass Vertragsinhalte einseitig durch eine Vertragspartei vorge-

geben werden. Eine Diskrepanz zwischen Gemeintem und Programmiertem ist jedoch 

auch dann denkbar, wenn die Betroffenen den Smart Contract kollaborativ erstellt 

haben. Am sichersten erscheint die Verwendung von durch Dritten bereitgestellten 

Code, der standardisiert ist und auf konkrete Vertragsszenarien angepasst werden 

kann. Bestenfalls hat sich der Code bereits in verschiedenen anderen Anwendungs-

szenarien bewährt, unter Umständen wird die Drittpartei beratend und unterstützend 

bei der Umsetzung des neuen Smart Contracts tätig. Unabhängig von der gewählten 

Strategie »sind einzelne Klauseln, also Funktionen des Smart Contracts, natürlich einer 

Inhaltskontrolle zu unterziehen« [15, S.622], um abschließende Sicherheit über die sich 

entfaltende, tatsächliche Wirkung des Smart Contracts zu erlangen. 

Aus Sicht der Rechtsanwendung verkehrt sich die Klagelast bzw. Initiativlast einer 

Anfechtung durch den Einsatz von Smart Contracts. Hierbei transferiert sich die Verant-

wortung der Klage vom Gläubiger auf den Schuldner2. Die Klärung des Streitfalls wird 

dann wie folgt ablaufen:

»Zwischen dem Vertragstext – gleich ob als Code oder als natürlichsprach-

licher Text – und dem rechtlich erheblichen Vertragsinhalt stehen […] eini-

ge Schritte der Rechtsanwendung: Zunächst ist der Vertragstext auszule-

gen, d.h. ausgehend vom Wortlaut der von den Parteien gewollte Inhalt 

normativ zu ermitteln. […] Wenn der Sinngehalt des Vertrages auf diese 

Weise ermittelt ist, schließt sich eine rechtliche Kontrolle seiner Wirk-

samkeit an. Wirksamkeitshindernisse können sich nicht nur aus den §§ 

134, 138 BGB bei gesetzes- oder sittenwidrigen Verträgen ergeben, son-

dern auch aus spezifischen Schutzvorschriften, die bestimmte gesetzliche 

Regelungen der Parteidisposition entziehen (z. B. §§ 536 IV, 569 V, 573 IV, 

575 IV, 476, 276 III BGB). Umfassend greift u. U. ferner eine AGB-Kontrolle 

ein, die einzelne Klauseln des Vertrages – bzw. im Rahmen von Code ein-

zelne Codebestandteile – unwirksam sein lässt (§ 306 I BGB).« [50, S.88f]

2  »Müsste ohne Einsatz eines Smart Contracts der Gläubiger sein Recht gerichtlich durchsetzen und zu diesem 
Zweck beweisen, dass ihm der geltend gemachte Anspruch zusteht, liegt es nach einer Selbstvollziehung 
durch einen Smart Contract nunmehr beim Schuldner, tätig zu werden und zu beweisen, dass der Smart 
Contract zu Unrecht ausgelöst hat, obwohl der Gläubiger rechtlich keinen Anspruch auf die faktisch durch-
gesetzte Leistung hatte  Das ist insbesondere dann rechtlich bedenklich, wenn keine hinreichende faktische 
Basis für die Vermutung der Richtigkeit des »Handelns« des Smart Contracts besteht « [50, S 88f] 
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Der Auslegung des Vertragstextes kommt eine besondere Bedeutung zu. Kommt es 

zwischen den streitenden Parteien zu »einer übereinstimmenden Fehlvorstellung von 

der Bedeutung des Codes (falsa demonstratio)« [50, S.88], ist festzustellen, welche Aus-

legung bindend ist.

»Rechtlich ist dann das übereinstimmend Gewollte maßgeblich, nicht der 

tatsächliche Code, so dass der rechtliche Vertrag einen anderen Inhalt hat 

als der Code umsetzt. Ähnliches gilt bei miteinander sachlich inkompati-

blen Bestandteilen des Vertrags, die zu einem inneren Widerspruch füh-

ren: Hier vermeidet die Rechtsprechung derartige Widersprüchlichkeiten 

durch eine interessengerechte Auslegung des Vertrages in einer Gesamt-

schau.« [50, S.88f]

Sinngemäß »kommt es für den Abschluss und Inhalt eines Smart Contracts im Zweifel 

auf die klassische mündliche oder textliche Vereinbarung und nicht auf die vollziehen-

de Software an« [52, S.89]3. Zudem ist denkbar, dass bei der Beweisführung zwischen 

dem klassischen, juristischen Vertrag und dem eigentlichen Programmcode unterschie-

den wird, wenn neben dem Smart Contract ein schriftlicher Vertrag existiert; dann stellt 

sich die Frage, inwiefern die genaue Programmierung überhaupt zur Bewertung des 

Falls herangezogen wird4. 

Sind die Vertragsinhalte dagegen unstrittig, können z.B. Störungen der Vertragsabwick-

lung zu einer Auseinandersetzung der Vertragsparteien führen. Blockchain-basierte 

Smart Contracts bieten unter diesen Umständen neue Möglichkeiten der Beweisfüh-

rung an, da die Inhalte unveränderlich und transparent abgelegt sind. »Hier stellt sich 

die Frage, inwieweit diese Datenquellen […] als Beweismittel gewürdigt werden kön-

nen und ob die Parteien überhaupt darüber hinaus auch noch andere Beweise beibrin-

gen dürfen« [52, S.89]. Die Beweisführung wird vor allem unter Rückgriff auf digitale 

3 »Im Falle einer mündlichen Vereinbarung kommt ein Beweis durch Zeugen nach §§ 371 ff  ZPO oder durch 
Parteivernehmung nach §§ 445 ff  ZPO in Betracht  Für den schriftlich geschlossenen Vertrag gilt § 416 ZPO, 
für ein elektronisches Dokument mit qualifizierter elektronischer Signatur wird diese Vorschrift über § 371 a 
Abs  1 S  1 ZPO eröffnet « [52, S 89] 
 4 »Interessant wird die Beweisführung, wenn eine Vertragspartei trotz des Vorrangs der klassischen Vertrags-
spur Elemente aus der vertragsvollziehenden Software gewürdigt wissen möchte  Hier kann das Gericht die 
Software abhängig davon, ob sie qualifiziert elektronisch signiert ist, nach § 371 Abs. 1 ZPO oder nach § 371a 
Abs  1 ZPO als Beweismittel heranziehen  Unter Umständen wird sich das Gericht der Hilfe eines Sachver-
ständigen bedienen, um den Programmcode zu verstehen  Die Grenzen dieser Beweisführung ergeben sich 
weniger aus prozessrechtlichen, sondern vor allem aus den genannten materiell-rechtlichen Restriktionen: 
Die Regeln der Software können überhaupt nur dort relevant und damit beweisbedürftig sein, wo zwei Pro-
grammierer den Vertrag geschlossen haben oder wo sich die Parteien tatsächlich geeinigt haben, den Regeln 
der Software blind zu folgen « [52, S 89] 
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Quellen geschehen, was heutzutage bereits rechtlich möglich ist5; auch wenn Beweise 

aus digitalen Quellen nutzbar sind, obliegt es letztendlich der jeweiligen Gerichtsbar-

keit, den Beweiswert der verwendeten Quelle zu bestimmen6. [52, S.89]

Vor dem dargestellten Hintergrund ergibt sich zusammenfassend, dass die Nutzung von 

Smart Contracts im Vertragskontext grundsätzlich denkbar ist, da die Vertragsfreiheit 

den Einsatz eines digitalen Vertrages erlaubt. Sie müssen dazu dem geltenden Recht im 

Allgemeinen, und den Vorgaben des BGB und ausgewählten Inhalten der Zivilprozess-

ordnung (ZPO) in besonderem Maße, entsprechen. Bei der Anfechtung von digitalen 

Vertragsinhalten bestehen Möglichkeiten, auch die Inhalte von Smart Contracts, der 

zugrundeliegenden Blockchain und der angeschlossenen Datenquellen zu berücksichti-

gen. Dies geschieht im Ermessen der Gerichtsbarkeit und unter Umständen durch den 

Rückgriff auf Sachverständige.

Aufbauend auf den vorgestellten Inhalten zur Situation von Smart Contracts vor dem 

BGB und der Anfechtbarkeit von Smart Contracts ist das aus dem Rechtswesen bekann-

te Konzept der automatisierten Erklärungen zu betrachten. Dieses wird im Schrifttum 

herangezogen und mit den Eigenschaften von Smart Contracts verglichen, um zu einer 

rechtlichen Bewertung von Smart Contracts zu gelangen.

AUTOMATISIERTE ERKLÄRUNGEN UND SMART CONTRACTS

In der Literatur wird das Konzept der automatisierten Erklärungen bereits im Zusam-

menhang mit Smart Contracts diskutiert [z.B. 53]. Je nach Quelle werden verschiedene 

Ausprägungsstufen anhand des Grades der erreichten Automatisierung (bzw. Autono-

misierung) differenziert [53; 54]:

• Elektronisch übermittelte Willenserklärung (Willensäußerung; bezieht sich ledig-

lich auf die Übermittlung über einen elektronischen Kommunikationsweg)

5 »Seit 2001 regelt § 371 Abs  1 S  2 ZPO den Beweis durch Vorlage eines elektronischen Dokuments – also 
eines dauerhaft in einem Schriftträger verkörperten Datensatzes, der nur mit maschineller Hilfe lesbar 
ist – und ordnet ihn dem Augenscheinsbeweis zu  Seit 2005 privilegiert § 371a Abs  1 S  1 ZPO private elek-
tronische Dokumente, die mit einer qualifizierten elektronischen Signatur versehen sind, und stellt sie dem 
Urkundsbeweis gleich  Hier gilt also insbesondere der Rahmen der formellen Beweiskraft nach § 416 ZPO, 
wonach davon auszugehen ist, dass die Signatoren die in dem elektronischen Dokument niedergelegten 
Erklärungen tatsächlich abgegeben haben« [52, S 89] 
6 »Smart contracts können auf Leistungsstörungen deswegen automatisch antworten, weil sie veränderte 
Umfeldumstände über verbundene Datenquellen wahrnehmen  […] Die Daten solcher Systeme sind 
grundsätzlich nach § 371 Abs  1 ZPO über das Medium des Datenträgers dem Augenschein zugänglich und 
können bei Bedarf über ein Sachverständigengutachten abgesichert werden  […] Welcher Beweiswert der 
zugezogenen Datenquelle zukommt, ist dabei freilich gemäß § 286 Abs  1 ZPO eine Frage der Einschätzung 
des Gerichts  Stammen die Daten von einer juristischen Person des öffentlichen Rechts wie dem Deutschen 
Wetterdienst, werden sie eine vergleichsweise große Autorität genießen  Genauer hinsehen wird ein Gericht 
hingegen bei privat erhobenen Daten, insbesondere wenn sie womöglich sogar unter Mithilfe einer der 
Parteien erhoben wurden « [52, S 89] 
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• Automatisierte Willenserklärung (ab dieser Ausprägungsstufe wird auch der Erklä-

rungsinhalt durch technische Instanzen erzeugt, jedoch in Abhängigkeit von einer 

Parametrisierung durch den/die Nutzer)

• Autonome Willenserklärung (Computererklärung; der Erklärungsinhalt wird durch 

die technische Instanz selbstständig gebildet)

Eine automatisierte Willenserklärung »liegt dann vor, wenn die Willenserklärung vom 

Computerprogramm aufgrund vorheriger manueller Dateneingabe im Anschluss auto-

matisch erzeugt wird« [54]. Demnach kann »eine automatisiert versandte Bestellbe-

stätigung gem. §§ 133, 157 BGB im Einzelfall über § 312i Abs. 1 S. 1 Nr. 3 BGB hinaus 

als Annahme und damit als Willenserklärung« [53, S.440] bewertet werden; ebenso 

können »(Software-)Agenten für einen Nutzer nach dessen Vorgaben zeitlich versetzt 

Willenserklärungen abgeben« [53, S.440]. Automatisierte Erklärungen sind »als echte 

Willenserklärungen anerkannt« [54] und die rechtliche Einordnung erfolgt zunächst 

handelsüblich nach einschlägigen Paragraphen des BGB (z.B. §§ 130ff, 145ff, 157 BGB). 

Es gilt, dass die durch die automatisierte Erklärung ausgedrückte Willenserklärung »eine 

menschliche Willensbildung als Grundlage voraussetzt« [55, S.963]7. Sie wird daher »in 

aller Regel derjenigen Person zugerechnet, die (zuvor) die Voraussetzungen des sub-

jektiven Tatbestands erfüllt hat« [55, S.963]8. Bei einer automatisierten Willenserklä-

rung wird der subjektive Tatbestand »in Gestalt der vorherigen Programmierung bzw. 

Einspeisung der entsprechenden Parameter in das jeweilige Computerprogramm vorab 

[…] durch einen Menschen erfüllt« [55, S.963] . Insofern wird die automatisierte Wil-

lenserklärung der Person zugerechnet, die »die entsprechende Datenverarbeitungsan-

lage betreibt, oder […] die jeweiligen Vertragsparameter selbst bzw. vertreten durch 

andere in die entsprechende Software (ggf.: einen Smart Contract) eingegeben hat« 

[53, S.441]. Die Abgabe einer automatisierten Willenserklärung auf der einen und deren 

Zugang auf der anderen Seite wird »ganz normal nach allgemeinen Regeln, d.h. §§ 

130ff BGB« [53, S.445] beurteilt9. 

 7 Die subjektive Komponente des Tatbestands adressiert den inneren Willen des Handelnden  »Der innere 
Wille umfasst einen Handlungs-, Erklärungs- und Geschäftswillen  Unter dem Handlungswillen versteht man 
das Bewusstsein zu handeln, also den bewussten Willensakt, der auf die äußere Vornahme eines äußeren 
Verhaltens gerichtet ist, ein »vom Handelnden beherrschtes Tun “ Beim Erklärungsbewusstsein geht es um 
das Bewusstsein des Handelnden, dass die Erklärung irgendeine rechtserhebliche Erklärung darstellt, letzt-
lich darauf bezogen, dass der Erklärende zurechenbar einen objektiven Erklärungstatbestand gesetzt hat  
Geschäftswille ist schließlich der Wille, mit der Erklärung eine ganz bestimmte Rechtsfolge herbeizuführen, 
also die Absicht, durch Äußerung konkretes Rechtsgeschäft abzuschließen und bestimmte Rechtsfolge her-
beizuführen« [56, S 300] 
8 Der Vollständigkeit halber setzt bei automatisierten Erklärungen »das jeweils ausführende Computerpro-
gramm […] den objektiven Tatbestand der Willenserklärung« [55, S 963] 
9 »Danach wird eine automatisierte Willenserklärung abgegeben, wenn die entsprechende Software sie 
aufgrund ihrer Programmierung in Richtung des Empfänges elektronisch (oder anderweitig) versendet, 
und sie geht – nach der herrschenden Empfangstheorie – zu, sobald sie in dessen Machtbereich gelangt und 
typischerweise (zeitlich) mit Kenntnisnahme gerechnet werden kann (i d R  etwa mit Abrufbarkeit einer 
Nachricht auf dem E-Mail-Server)« [53, S 445] 
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Auch für automatisierte Willenserklärungen gilt der Anspruch an die Auslegung der 

Inhalte in gleicher Form, wie es bereits dargelegt wurde (vgl. Kapitel 4.1.1). Entstehen 

Willenserklärungen im Zuge automatisierter Prozesse, wie es bei Warenautomaten 

denkbar ist, geschieht die Auslegung nicht nach der Programmierung des Automaten, 

sondern nach Treu und Glauben des Nutzers und des Anbieters (unter Rückgriff auf §§ 

133, 157 BGB). 

Im Übertrag auf Blockchain-basierte Smart Contracts bieten automatisierte Erklärungen 

eine gute Ausgangsbasis zur weiteren rechtlichen Bewertung. So kann nach Paulus und 

Matzke festgestellt werden, dass Smart Contracts einerseits den »autonomen Vollzug 

von Schuldverträgen« [53, S.438] leisten können und andererseits 

»bei entsprechender Programmierung auch […] Willenserklärungen 

sowohl erzeugen als auch übermitteln (d.h. abgeben) und damit im Ein-

zelfall sogar […] entweder Schuldverträge oder aber die für die Ausfüh-

rung eines Schuldvertrags ggf. erforderlichen Folgeverträge (meist auf 

dinglicher Ebene) erst zustande bringen« [53, S.439].

In beiden Fällen wird der Vertragsschluss nach §§ 145ff BGB beurteilt [53, S.439]. Simul-

tan zur oben beschriebenen Darstellung wird demnach bei Smart Contracts die Abga-

be und der Zugang der Willenserklärung eingeordnet [53, S.445]. Die Zurechnung der 

abgegebenen Willenserklärung – hierbei ist es sogar irrelevant, ob eine oder beide Wil-

lenserklärungen automatisiert abgegeben wurden – erfolgt zu »derjenigen Person, die 

einen Smart Contract für die Zwecke eines Vertragsschlusses nutzt und die entspre-

chenden Parameter in den Smart Contract eingespeist bzw. dies veranlasst hat, und 

zwar unabhängig davon, ob sie diesen auch programmiert hat« [53, S.446]. Auf das 

Wirksamwerden der Willenserklärungen wirkt sich ein Smart Contract als äußere Form 

der Willenserklärung indes nicht negativ aus [53, S.447].

Es verbleibt die Betrachtung der Anfechtbarkeit von Smart Contracts vor dem Hinter-

grund der automatisierten Erklärung. Im Grundsatz gilt, dass »auch durch automati-

sierte Willenserklärungen zustande gekommene Rechtsgeschäfte anfechtbar sind« [53, 

S.454]. Aus Sicht der Anfechtbarkeit ergeben sich nach Paulus vier zu unterscheidende 

Szenarien [55, S.964]:

• fehlerhafte Eingabe von (an sich korrekten) Daten: Anfechtbarkeit der automati-

sierten Willenserklärung wegen eines Erklärungsirrtums (§ 119 I Var. 2)

• korrekte Eingabe fehlerhafter Daten: Motiv- bzw. Kalkulationsirrtum, der nicht zu 

einer Anfechtung der fehlerhaften automatisierten Willenserklärung berechtigt
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• falsche Berechnung auf Grundlage (an sich korrekter) Daten durch Programm- 

oder Programmierfehler: Kalkulationsirrtum, der nicht zur Anfechtbarkeit führt

• fehlerhafte (programminterne) Übermittlung richtig eingegebener Daten: in die-

sem Fall ist die Anfechtbarkeit gegeben (§ 119 I Var. 2)

Eine in der Literatur diskutierte Sonderform der automatisierten Erklärung ist die auto-

nome Willenserklärung. Diese wird vor allem durch eine zukünftige Zunahme intelligen-

ter Softwareagenten motiviert. Im Unterschied zur automatisierten Erklärung, bei der 

»Computererklärungen zwar selbstständig durch eine Software erzeugt und abgege-

ben werden, dies jedoch nach Maßgabe zuvor genau definierter Bedingungen geschieht 

(d.h. anhand von durch einen Menschen eingegebenen bzw. jedenfalls in ihren Grenzen 

umrissenen Daten)« [53, S.442], wird bei autonomen Erklärungen davon ausgegangen, 

dass »ein autonomer Softwarealgorithmus im Einzelfall eine Willenserklärung […] nicht 

mehr zwangsläufig anhand zuvor genau definierter oder umrissener Bedingungen« [53, 

S.443] ausdrücken kann. Autonomen Agenten wird nämlich die Fähigkeit zugerechnet, 

Daten selbstständig zu sammeln und selbstständig zu neuem Wissen (neuen Verhal-

tensweisen) zu verknüpfen und sogar »ohne spezifische Dateneingabe (d.h. ggf. völlig 

frei von unmittelbarem menschlichen Einfluss)« [53, S.442] zu agieren. Der Inhalt einer 

auf diese Weise entstandenen Erklärung ist dann nicht mehr zwangsläufig für den Nut-

zer vorhersehbar oder seinem Willen zuzurechnen. Die rechtliche Beurteilung dieser 

Frage ist nicht abschließend geklärt [vgl. 56].

Alles in allem ist festzuhalten, dass Smart Contracts vor dem Hintergrund automatisier-

ter Erklärungen zu einer sehr ähnlichen Bewertung kommen, wie es in den vorangegan-

genen Kapiteln bereits geschildert wurde. Vor allem für standardisierte Smart Contracts 

bieten automatisierte Erklärungen eine sinnvolle Orientierungsinstanz hinsichtlich der 

rechtlichen Bewertung, da große Parallelen zur Funktionsweise von Smart Contracts 

erkennbar sind.

Im nächsten Abschnitt werden die soeben geschilderten Grundlagen den zuvor vorge-

stellten Eigenschaften der Rechtssicherheit vergleichend gegenübergestellt. Neben der 

reinen Anwendbarkeit, die in diesem Kapitel abgeleitet wurde, erfolgt so eine Bewer-

tung, ob Lösungen über Smart Contracts ebenfalls als rechtssicher einzustufen sind.
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Smart Contracts und die Eigenschaften der 
Rechtssicherheit

Anhand der bisher vorgestellten Inhalte wurden vor allem die rechtlichen Vorausset-

zungen überprüft, die den Einsatz von Smart Contracts grundsätzlich betreffen. Damit 

ist allerdings noch keine Aussage getroffen, ob die Grundeigenschaften von Smart 

Contracts ebenfalls mit den Kriterien der Rechtssicherheit konform sind. Daher wird 

nun eine Betrachtung von Smart Contracts vor dem Hintergrund der Eigenschaften der 

Rechtssicherheit angeschlossen.

Die Programmierung eines Smart Contracts eliminiert zunächst die Mehrdeutigkeit 

einer natürlichen Sprache [57, S.9]. Wie bereits zuvor aufgezeigt wurde, ist die Mög-

lichkeit, Verträge stellenweise sprachlich zu interpretieren, eine eigentlich gewünschte 

Eigenschaft. Smart Contracts sind »nicht in der Lage, sich mit dem in rechtsgültigen 

Verträgen verwurzelten Vollzugsermessen oder ihrer sprachlichen Ambiguität zu mes-

sen« [57, S.9]. Daher besitzen Smart Contracts nicht die Fähigkeit, mit unbestimmten 

Begriffen umzugehen (z.B. »nach Ablauf einer angemessenen Frist«) [15, S.623]. In der 

klassischen Vertragsbildung werden z.B. Klauseln genutzt oder die betroffenen Inhalte 

im Zuge der AGBs festgelegt.

Insbesondere ist die Lesbarkeit von Smart Contracts vor dem Hintergrund der Klarheit 

kritisch zu bewerten. Gemeinhin entspricht die Vertragssprache von Smart Contracts, 

unabhängig vom Umfang der abgedeckten Vertragsinhalte, der zugrundeliegenden 

Programmierung desselben. Demnach ist das exakte Einsatzszenario ausschlaggebend 

für die Bewertung der Klarheit von Smart Contracts. Im B2B-Kontext, wo ein aufgesetz-

ter Smart Contract womöglich sogar in Zusammenarbeit der Rechts- und Digitalabtei-

lung mehrerer Unternehmen entstanden ist, ist davon auszugehen, dass die Anwender 

hinreichende Kenntnisse besitzen, den Programmcode des Smart Contracts zu verste-

hen und zu interpretieren. Für einen durchschnittlichen Nutzer, wie er z.B. im B2C-Kon-

text auftritt, oder wenn der Smart Contract einseitig von einer Partei vorgelegt wird 

(wonach das AGB-Recht wirksam wird), ist erstmal nicht davon auszugehen, dass den 

Betroffenen die Inhalte verständlich sind [43, S.838]. 

»§ 305 Abs. 2 Nr. 2 BGB gebietet es […], dass der Vertragspartei die Möglich-

keit verschafft werden muss, in zumutbarer Weise vom Vertrag Kenntnis zu 

nehmen. Dies würde bedeuten, dass der Rückgriff auf einen Programmcode 

jedenfalls bei Verträgen mit Verbrauchern (§ 310 Abs. 1 Satz 1 BGB) unzuläs-

sig wäre, da von diesen regelmäßig nicht zu erwarten sein wird, dass sie der 

verwendeten Programmiersprache mächtig sind […].« [15, S.622]
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Vor dem Hintergrund der gewährten Vertragsfreiheit entsteht ein Widerspruch; eine 

Partei kann sich nämlich sehr wohl für die Annahme eines Vertrags entscheiden, deren 

Inhalte sie eigentlich nicht versteht. Die Vertragsfreiheit schafft den notwendigen Spiel-

raum einer freien Sprachwahl, die in die Programmiersprachen miteingeschlossen ist.

»Da eine Wahrnehmung einer Willenserklärung durch den Empfänger für 

deren Wirksamkeit keine Voraussetzung ist, kann dies auch nicht für indivi-

duelle Sprachkenntnisse gelten […]. Nur, wo ernste Zweifel angebracht sind, 

muss der Verwender sich vergewissern, dass der Vertragspartner die (Pro-

grammier-)Sprache als Vertragssprache versteht.« [15, S.622]

Derartige »ernste Zweifel« können im oben angebrachten Szenario des B2C-Bereichs 

oder bei der Beteiligung von Verbrauchern unterstellt werden; im B2B-Bereich hingegen 

besteht für die beteiligten Unternehmen regelmäßig die Möglichkeit, mittels interner 

und externer Experten eine umfassende Klarheit über die programmierten Vertragsin-

halte zu erlangen.

Eine mögliche Lösung des Problems der Unklarheit besteht darin, dass »der Verwender 

im Zweifel in der Pflicht wäre, den Smart Contract rechtssicher in eine natürliche (deut-

sche) Sprache zu »übersetzen« und sich diese Übersetzung auch entgegenhalten lassen 

müsste« [15, S.622]. Dies muss wiederum in Zusammenarbeit der beteiligten Vertrags-

parteien geschehen. Erst anschließend kann eine Überführung in programmierten Code 

stattfinden, sodass die Programmierung dann dem Gemeinten tatsächlich entspricht 

[43, S.838]. Dieses Vorgehen ergibt sich ausschließlich aus ablaufstrategischen Überle-

gungen und nicht aus einer rechtlichen Notwendigkeit, denn es ist »grundsätzlich nicht 

notwendig, Vertragsbedingungen zunächst in natürlicher Sprache zu formulieren, dar-

aus den vorrangigen Vertragsinhalt zu bestimmen und diesen dann in einer Program-

miersprache als Smart Contract technisch umzusetzen« [46, S.55]. Insbesondere der 

Einsatz von standardisierten, anerkannten Smart Contracts (z.B. aus zertifizierten Biblio-

theken oder bereitgestellt durch renommierte Dritte) könnte jedoch zu einer deutlichen 

Verbesserung der Gesamtsituation führen und zukünftig die nötige Klarheit garantie-

ren. Um Smart Contracts in eine breite Anwendung bringen zu können, ist der Weg, 

in einem der Vertragsfindung vorgelagerten Schritt rechtsrelevante Begriff zunächst in 

natürlicher Sprache zu formulieren, jedoch nahezu unumgänglich, da sich die Willens-

erklärungen zunächst interpretationsbedürftig gegenüberstehen müssen. Die finale 

Bewertung der Klarheit ist, insbesondere mit Blick auf die Lesbarkeit von Programm-

code, vom exakten Einsatzszenario und den beteiligten Parteien abhängig. Sind die Par-

teien fähig, die Inhalte des Smart Contracts zu lesen, oder bestehen begleitende Doku-

mente, die diese Inhalte verständlich darstellen, wäre eine Konformität gegenüber dem 
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Kriterium der Klarheit erreichbar; maßgeblich ist die Berücksichtigung der adressierten 

Vertragsparteien und ihrer Fähigkeit, den Smart Contract lesen zu können.

Aus Sicht der Transparenz ist festzuhalten, dass »Vertragsbedingungen, die nicht zur 

Kenntnis genommen werden können, kein Gegenstand eines Vertragsschlusses sein« 

[51, S.26] können. Rechtsgültigkeit besitzen nur solche Inhalte, die zum Zeitpunkt des 

Vertragsschlusses vereinbart waren. Änderungen sind nur nachträglich und durch eine 

gemeinsame Entscheidung der Vertragsparteien vorzunehmen (Kontinuitätskriterium). 

Ein weiterer Fokus muss vor allem auf die Rechtskonformität von Smart Contracts gelegt 

werden. Diese dürfen (wie alle Arten von Willenserklärungen) nicht gegen geltendes 

Recht verstoßen. Ein Smart Contract besitzt aber keine Möglichkeit, die vereinbarten 

Vertragsinhalte zu interpretieren oder einen Widerspruch gegen geltendes Recht fest-

zustellen. Ob durch den Smart Contract gegen ein Gesetz verstoßen wird, kann weder 

durch den Smart Contract, noch durch die ausführenden technischen Instanzen beur-

teilt werden [15, S.623]. In der Theorie kann ein Smart Contract also sehr wohl »gegen 

geltendes Recht verstoßen […]« [15, S.623]. Praktisch besteht jedoch eine eindeutige 

Auslegung, die für einen derartigen Sachverhalt gilt:

»Für den Vertragsinhalt von Smart Contracts gelten dieselben Schranken 

und dieselben Auslegungsregeln, die für alle Verträge gelten, unabhängig 

davon, in welchem Medium sie verkörpert und in welcher Sprache sie formu-

liert sind. In seinem Anwendungsbereich genießen das Verbraucherschutz-

recht und das Recht der Allgemeinen Geschäftsbedingungen ebenso Vor-

rang wie das Gewerbe-, Kartell- und Wettbewerbsrecht. Das schließt aber 

gerade nicht aus, dass Smart Contract Code in den Schranken des Rechts 

auch Vertragsinhalt sein kann, der nach den jeweils geltenden Regeln auszu-

legen ist.« [46, S.56]

Verstößt ein Vertrag gegen gesetzliche Verbote oder ist er sittenwidrig, wird er übli-

cherweise unwirksam [45, S.57]. »Ob allerdings einer der vorgenannten Fälle vorliegt, ist 

einzelfallabhängig und eine Wertungsfrage, die durch die Logik eines Smart Contracts 

nicht beantwortet werden kann« [45, S.57].

In Situationen, in denen die Rechtssicherheit eines Smart Contracts nicht abschließend 

beurteilt werden kann, sind die Parteien »auf eine Vertragsdurchführung auf herkömm-

lichem Wege angewiesen« [15, S.623]. Eine Abschwächung, aber keine abschließende 

Lösung des Problems, ist eine möglichst umfangreiche Berücksichtigung von potenziell 

eintretenden Rechtsfolgen bereits beim Abschluss des Vertrages und die entsprechende 
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Aufnahme in die Programmierung (oder den Vertragstext jederart). Konkrete Szenarien, 

bei dem der Einsatz von Smart Contracts momentan nicht ohne weiteres möglich ist, 

zeichnen sich ab, wenn die Rechtsgeschäfte formgebunden sind (z.B. Schriftform oder 

notarielle Beurkundung). 

»Mittels Smart Contracts abgegebene und empfangene Willenserklärungen 

entsprechen grundsätzlich nur der Textform des § 126b BGB. Obwohl die 

Nutzung von Smart Contracts die Signatur mit dem Private Key erfordert, 

genügen so abgegebene Willenserklärungen auch nicht der elektronischen 

Form des § 126a BGB. Formgebundene Rechtsgeschäfte, an die das Gesetz 

Schriftform oder notarielle Beurkundung knüpft, können also nicht lediglich 

mittels Smart Contracts zustande kommen. Sollte etwa ein Grundstückskauf-

vertrag nur per Smart Contract vereinbart werden, wäre das Geschäft nich-

tig (§§ 311b, 125 BGB). […] Formgebundene Geschäfte können nur dann über 

die Blockchain getätigt und abgewickelt werden, wenn die entsprechenden 

Willenserklärungen noch »real« formwirksam abgegeben werden. Im Falle 

des Grundstückskaufvertrags müssten also die formgebundenen Willenser-

klärungen notariell beurkundet werden (§ 311b Abs. 1 BGB). Die Technolo-

gie könnte dann für Zahlung und Registerfunktionen genutzt werden. […] 

Dieses »komplizierte« Vorgehen ist gesetzgeberisch gewollt. Es sollen bei 

Rechtsgeschäften mit weitreichenden Konsequenzen die Aufklärungs-, Bera-

tungs- und Warnfunktion der Schriftform bzw. der notariellen Beurkundung 

sichergestellt werden.« [49, S.37] 

 

Zusammenfassend kann festgehalten werden, dass Smart Contracts bei kor-

rekter Umsetzung der genannten Aspekte den Kriterien der Rechtssicherheit 

entsprechen können.

Insofern ist der Einsatz von Smart Contracts vor dem Hintergrund der vorgestellten 

Inhalte und Betrachtungsaspekte denkbar. Ein besonderer Fokus ist auf die Verständ-

lichkeit der Vertragsinhalte zu legen, da diese nicht für alle Nutzer pauschal als gege-

ben anzunehmen ist, wenn die Vertragsbedingungen ausschließlich in Programmcode 

niedergelegt sind. Ein Vertragsschluss über Smart Contracts ist explizit nur zulässig, 

wenn alle Parteien die Inhalte des Vertrags möglichst barrierefrei und mit zumutbarem 

Aufwand zur Kenntnis nehmen, nachvollziehen, verstehen und interpretieren können.

Im Verlaufe der Bearbeitung hat sich gezeigt, dass das Verständnis von Smart Contracts 

oder ihrer genauen Ausgestaltung nicht einheitlich sind. Insbesondere sind zwei Inter-

pretationen von Smart Contracts vorherrschend:
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• Smart Contracts als eigenständige Verträge, die juristischen (klassischen) Verträ-

gen gleichgestellt sind oder diese ersetzen

• Smart Contracts als Um- und Durchsetzungsmechanismus von Sachverhalten, die 

in juristischen Verträgen vorabgefasst sind. Beide Vertragsspuren existieren parallel 

(mögliche Ausprägungen: a) Application Logic Contract, b) Smart Legal Contracts 

unter Verwendung eines Rahmenvertrags)

Da anhand der vorliegenden Untersuchungsaspekte klare Leitlinien für die 

Rechtssicherheit von Verträgen und gültige Gesetzgebungen identifiziert werden 

konnten, ist es möglich, beide Perspektiven auf ihre Vereinbarkeit mit den vorgestellten 

Inhalten zu diskutieren.

Smart Contracts im Verhältnis zu klassischen, 
juristischen Verträgen

Die bisherigen Untersuchungen haben zunächst keine weitere Differenzierung zwischen 

möglichen Ausprägungen oder Anwendungsformen von Smart Contracts berücksich-

tigt; die bisher genannten Inhalte sind demnach fundamental und allgemein gültig. In 

der globalen Betrachtung wurde bisher vor allem aufgezeigt, wie (und ob) sich Smart 

Contracts – unabhängig von der genauen Ausgestaltung – in den gesetzlichen Rahmen 

(Vertragsrecht, BGB, AGB, ZPO) einbetten lassen und ein Zustand der Rechtssicherheit 

theoretisch abgeleitet werden kann. An einigen Stellen sind bereits deutliche Diskrepan-

zen aufgetreten. Nachfolgend wird nun das Verhältnis von Smart Contracts gegenüber 

den klassischen, juristischen Verträgen untersucht. Eine exakte Gleichsetzung zwischen 

beiden Instanzen erscheint zwar naheliegend, aufgrund der einzigartigen Natur von 

Smart Contracts und den verschiedenen etablierten Grundsätzen des Vertragsrechts 

ergeben sich hierbei dennoch einige theoretische und praktische Schwierigkeiten und 

Unstimmigkeiten [43, S.831]. 

Insbesondere zwei Interpretationen sind vorherrschend. Auf der einen Seite werden 

Smart Contracts als vollwertige Verträge interpretiert, die einen klassischen, juristischen 

Vertrag vollumfassend ersetzen und »als autonome und selbstvollziehende Verträge 

oder unintelligente Vertragsabwicklungsautomaten beschrieben werden können« 

[46, S.33]. Auf der anderen Seite werden Smart Contracts als weitere Vertragsspur 

ausgelegt, die neben dem eigentlichen juristischen Vertrag existiert und beispielsweise 

die Durchsetzung einzelner Aspekte oder des gesamten Inhalts gewährleistet [52, 

S.87ff]. Hier kann eine Untergliederung in zwei Ebenen, »einer technischen und einer 

rechtlichen Ebene« [49, S.35], vorgenommen werden. Mitunter führt diese Aufteilung 
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zu einer getrennten Betrachtung zwischen den Smart Legal Contracts (bei denen es sich 

um eine juristische Vereinbarung handelt, die zumindest teilweise in Software umgesetzt 

werden kann) auf der einen und dem Application Logic Contract-Code (bei dem es sich 

um automatisierte Software handelt, die nicht unbedingt mit einer formalen juristischen 

Vereinbarung verbunden ist) auf der anderen Seite [58, S.2].

Im Folgenden werden die beiden dominierenden Betrachtungsweisen vor dem Hinter-

grund der vorgestellten Untersuchungsaspekte analysiert.

SMART CONTRACTS ALS EIGENSTÄNDIGE VERTRÄGE

Wird der Smart Contract derart gewertet, als dass es sich bei dem Programm selbst um 

den Vertrag handelt, entspricht dies einer Interpretation im Sinne des »Code is Law«-

Paradigmas. Dieses impliziert, dass nur Dinge, die im Programmcode einprogrammiert 

sind, als Grundlage einer rechtlichen Bewertung dienen können. Ausschließlich »die 

Programmierung der Software [soll] das rechtliche Verhältnis zwischen ihren Nutzern 

bestimmen und gesetzliche Anforderungen nicht gelten« [49, S.29]. 

»Die klassische Vertragsspur wäre dann schlicht eine allgemein lesbare Ver-

textlichung der allein entscheidenden Software. Sie wäre selbst dort für die 

Konfliktlösung irrelevant, wo die Software ein bestimmtes Ereignis nicht 

vorhergesehen und daher auch keine Rechtsfolge dafür spezifiziert hat, 

denn auch eine Nicht-Disposition kann eine Lösung darstellen.« [52, S.87]

Diese Form der Interpretation ist »mit dem deutschen Vertragsrecht nicht ohne Weiteres 

vereinbar« [50, S.87]. Das BGB, das in Deutschland maßgebend für die adressierten 

Aspekte ist, »verhindert solche Zustände, indem es in seinem Geltungsbereich 

grundsätzliche Anforderungen an alle Formen rechtlich relevanten Verhaltens stellt« [49, 

S.30]. Dies schließt die Nutzung von Smart Contracts weder als Form der Willenserklärung 

noch als vollwertigen Vertrag aus, unterwirft ihn allerdings der Gesetzgebung durch 

das BGB und umgeht somit die Möglichkeit, dass in Deutschland eine reine Auslegung 

nach dem Code is Law-Prinzip rechtswirksam wäre.

Soll ein Smart Contract eigenständig eines der oben beschriebenen Rechtsgeschäfte 

herbeiführen, indem er die Willenserklärungen abbildet, ist der objektive Empfänger-

horizont zur Bestimmung »von Erklärungsbewusstsein, Geschäftswille und Erklärungs-

gehalt« [15, S.621] maßgeblich. Diese Bedingung wurde als das Klarheitskriterium der 

Rechtssicherheit bereits in den vorangegangenen Kapiteln als besonders problema-

tisch eingestuft. Der bloße, alleinstehende »Programmcode eines Smart Contracts dient 

indes grundsätzlich nicht dazu, Willenserklärungen inhaltlich auszudrücken, denn dieser 
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Programmcode ist für die meisten Benutzer eine »Black Box«. Dies gilt bereits, wenn der 

Programmcode des Smart Contracts im Quellcode, aber erst Recht, wenn er im Objekt-

code vorliegt« [15, S.621]. Smart Contracts sind damit »nicht mit Verträgen im recht-

lichen Sinne gleichzusetzen« [45, S.60]. Auch eine Berücksichtigung des AGB-Rechts 

ist mit dieser Form des Einsatzes zunächst nicht zu vereinbaren10. Insgesamt erfüllt ein 

Smart Contract in einem Anwendungsszenario der völligen Eigenständigkeit nicht die 

Kriterien der Rechtssicherheit; zudem ist er vor dem Hintergrund der ABG-Regeln unge-

eignet, selbst als Willenserklärung gewertet zu werden. »Im Grundsatz ist ein Smart 

Contract damit nicht einem schriftlichen Vertragsdokument gleichzusetzen, auf das sich 

die Vertragsparteien einigen und mit dem sie ihre rechtliche Beziehung ausgestalten 

wollen« [15, S.621]. 

Im Großteil zukünftig denkbarer Anwendungsfälle wird es sich demnach bei 

Smart Contracts nicht um irgendwie geartete Vertragsdokumente handeln, die 

eigenständig wirksam sind und z.B. Rechte und Pflichten der Vertragsparteien 

verbindlich wiedergeben [49, S.30]. Smart Contracts als solche sind also 

insgesamt nach einhelliger juristischer Auffassung keine Verträge im 

Rechtssinne. Ein Vertrag ist ein rechtliches Konstrukt basierend auf Angebot 

und Annahme, dessen Inhalt im Wege einer Gesamtschau aller Umstände 

des Einzelfalls und in Einklang mit den Geboten von Treu und Glauben zu 

bestimmen ist. Ein Smart Contract dagegen ist ein Computerprogramm. Im 

Idealfall kann ein Computerprogramm einen Vertrag abbilden, wird aber 

dadurch - zumindest bislang - noch nicht selbst zum Vertrag. 

»Vielmehr gilt regelmäßig der umgekehrte Fall, sodass lediglich versucht wird, 

die Bedingungen und Rechtsfolgen eines (ggf. schon bestehenden oder noch zu 

schließenden) Vertrages mithilfe des Smart Contract Codes ab- bzw. nachzubilden« 

[49, S.30]. In diesem Fall führt der Smart Contract lediglich aus, »was durch einen 

schuldrechtlichen Vertrag vereinbart wurde« [15, S.621]. Diese Konstellation wird im 

Folgenden Unterkapitel betrachtet.

 10 »Zum Teil wird vertreten, dass Smart Contracts [   ] als AGB zu bewerten seien und daher den AGB-
Regelungen unterfallen  Als Folge hiervon wird dann in der automatisierten Anspruchsdurchsetzung mithilfe 
von Smart Contracts ein Verstoß gegen die AGB-Inhaltsregelungen gesehen, etwa gegen § 309 Nr  2 oder 
§307 Abs  1, 2 BGB weil hierdurch Einwendungen und Leistungsverweigerungsrechte des Vertragspartners 
abgeschnitten würden  […] Dem vorgelagert würde sich aber in aller Regel schon das Problem der fehlenden 
Einbeziehung stellen  Denn nach § 305 Abs  2 Nr  2 BGB muss ein Vertragspartner die Möglichkeit haben, 
in zumutbarer Weise vom Inhalt der AGB Kenntnis zu nehmen  Der Smart Contract Code – selbst wenn er 
offen einsehbar ist – dürfte vom Durchschnitts-Vertragspartner ohne Programmierkenntnisse aber kaum 
zu verstehen sein  […] Denn die Anwendung der AGB-Regelungen auf den Smart Contract Code würde 
voraussetzen, dass der Code selbst den Vertragsinhalt vorgibt  Das heißt, dass alles, was der Smart Contract 
letztlich ausführt, als von den Parteien gewollt unterstellt wird [   ]  Dem ist jedoch nicht so  Vielmehr stellt 
es sich genau umgekehrt dar, nämlich dass der Smart Contract nur das Mittel der Vertragsausführung ist, das 
Programm also das umsetzt, worauf sich die Parteien im Vorfeld geeinigt haben […]  Daher kann es sich bei 
dem Smart Contract Code selbst grundsätzlich auch nicht um AGB handeln, sondern es kann allenfalls die 
Nutzung eines Smart Contracts bei der Vertragsdurchführung mittels AGB vereinbart werden  Das heißt, ein 
Smart Contract bzw  seine Nutzung kann lediglich Gegenstand einer AGB sein, nicht jedoch die AGB selbst « 
[49, S 38f] 
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SMART CONTRACTS ALS UM- UND DURCHSETZUNGSMECHANISMUS

Existiert neben der technischen Vertragsspur des Smart Contracts noch eine klassische 

Vertragsspur (mündlich, textlich etc.), und setzt der Smart Contract lediglich die dort 

für alle Beteiligten verständlich beschriebenen Übereinkünfte um, ergibt sich eine ande-

re Ausgangssituation bei der rechtlichen Bewertung. Ablauforganisatorisch geschieht 

dann nichts weiter als ein »in einer Programmsprache programmierte[r] Wenn-Dann-

Vollzug eines nicht im, sondern neben dem Smart Contract bestehenden Vertrages« 

[46, S.54]. Besitzt der Smart Contract weiterhin keinen vertragsrechtlich relevanten 

Inhalt, wickelt er also lediglich die vorher bestimmten Vertragsbeziehungen ab, und 

werden die Vertragsbestimmungen durch das Wirksamwerden des Smart Contracts in 

keiner Weise weiter ausgeprägt, handelt es sich um einen Application Logic Contract. 

Derartige Anwendungen besitzen nicht den Status von Rechtsverträgen und können als 

bloße, programmierte Umsetzungen der Vertragsinhalte der klassischen Vertragsspur 

gewertet werden. Die Vertragsparteien können Smart Contracts weiterhin »in einen 

Rahmenvertrag einbetten, der den Prozess des Vertragsschlusses vorstrukturiert« [46, 

S.59f]. Der Smart Contract kann dann sehr wohl rechtlich relevante Inhalte beinhal-

ten, solange diese und die Konsequenzen des Vertragsvollzugs im Rahmenvertrag kon-

kret benannt und an nachvollziehbaren Kriterien ausgerichtet werden. »Jede jeweilige 

Inanspruchnahme der Leistung wäre dann als Abschluss eines Einzelvertrages anzuse-

hen oder als einseitige rechtsgeschäftliche Konkretisierung […] der rahmenvertraglichen 

Verpflichtung« [44, S.89]. Der Rahmenvertrag, bzw. die klassische Vertragsspur, kann 

weiterhin die nötigen AGBs enthalten, wobei erst der Abschluss des Rahmenvertrags 

den Einsatz des Smart Contracts initiiert [46, S.57f]. 

»Nehmen die Parteien […] bei Abschluss des Vertrages auf die Software 

Bezug, können die darin niedergelegten Regeln im Grundsatz tatsächlich 

Bestandteil des Vertrages werden. Das gilt sogar dann, wenn die Ver-

tragspartner blind auf die Software vertrauen, denn mangelndes Interes-

se an Details vertraglicher Bestimmungen schützt nicht vor unangeneh-

men Überraschungen.« [52, S.87f] 

Grundsätzlich ist somit dem Grundsatz der Vertragsfreiheit Genüge getan. Da neben 

dem eigentlichen Smart Contract eine klarsprachliche Vertragsspur besteht, besitzt der 

Betroffene jedoch drüber hinaus die Möglichkeit, von den Vertragsinhalten angemessen 

Kenntnis zu nehmen. Insgesamt wird durch diese Konstellation das Problem der Unklarheit 

gelöst. Neben den technischen, nicht für alle uneingeschränkt nachvollziehbaren 

Vertragsspuren, existiert ein Dokument, dass die Grundlage der Vereinbarungen bildet 

und die Vertragsinhalte in verständlicher, zugänglicher Form beinhaltet. Dadurch wird 
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zudem eine Auslegung der Vertragsinhalte nach dem Gemeinten wieder möglich, da 

die Vereinbarung der klassischen Spur dann nicht mehr auf Programmcode, sondern 

wieder auf dem herkömmlichen Wege der Sprache basiert. »Zutreffend ist weiter, dass 

der Vorrang des Rechts durch Smart Contracts nicht ausgehebelt wird und sich der 

Abschluss eines Vertrages, seine Auslegung, die Schranken der Vertragsfreiheit, etwa 

im Verbraucherschutzrecht, und die Behandlung von Leistungsstörungen nach den 

Regeln des Vertragsrechts richtet« [46, S.54].

Da in dieser Konstellation zwei Vertragsspuren existieren, ergibt sich eine neue Konflikt- 

ebene.

»Soweit klassischer Vertrag und Computercode inhaltlich übereinstim-

men, kann dahinstehen, welcher dieser Spuren im Zweifel der Vorrang 

gebührt. Ergeben sich hingegen Friktionen zwischen beiden Spuren, 

etwa weil der Computer einen Befehl ausführt, der in der klassischen Ver-

tragsspur keine Grundlage oder Entsprechung findet, stellt sich die Frage, 

welche der Spuren das letzte Wort hat.« [52, S.87]

Für die dargestellte Kombination aus klassischer und technischer Vertragsspur ergibt 

sich folglich neben den oben adressierten Forderungen (Konformität gegenüber gel-

tendem Recht wie AGB und Konformität gegenüber den Kriterien der Rechtssicherheit) 

eine weitere Klärungsdimension (»welche Vertragsspur hat Vorrang?«). Diese Anforde-

rungen lassen sich als drei wichtige Schranken interpretieren und nach Fries wie folgt 

beschreiben [52, S.87f]:

• Die traditionelle Vertragsspur hat in aller Regel Vorrang vor dem Code, von dessen 

Details die Parteien im Zweifel nicht Kenntnis genommen haben werden.

• Auch der Code kann das Rechtsverhältnis zwischen den Beteiligten nur regeln, 

soweit diese überhaupt darüber disponieren können und nicht durch zwingendes 

Recht daran gehindert sind.

• Die Regeln der Software müssen einer AGB-Kontrolle nach §§ 305 Abs. 1 und 2 

Nr. 2, 305c Abs. 1, 307, 309 Nr. 12, 310 Abs. 1 BGB standhalten, wenn sie von 

einer Vertragspartei einseitig in den Vertrag eingebracht wurden. Insbesondere 

überraschende und einseitig nachteilhafte Softwaregestaltungen werden in die-

sen Fällen nicht Bestandteil der vertraglichen Vereinbarung. In Verbraucherverträ-

gen wird die Vereinbarung nur in der Software niedergelegter Regeln schon an 

der mangelnden Einbeziehung nach § 305 Abs. 2 Nr. 2 BGB scheitern.
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Der erste Punkt adressiert die neu entstandene Konfliktebene und regelt das Verhältnis 

zwischen Vertrag und Code eindeutig. Die Verantwortung zur Einhaltung der Kriterien 

der Rechtssicherheit (insbesondere der Klarheit) wird auf die klassische Vertragsspur 

übertragen, da nur diese uneingeschränkt alle Kriterien erfüllen kann. Der zweite und der 

dritte Punkt bestimmt, dass weder die Smart Contracts, noch die unterlegte klassische 

Vertragsspur, gegen geltendes Recht verstoßen dürfen, wodurch das Kriterium der 

Rechtskonformität, insbesondere gegenüber dem AGB-Recht, erfüllt wird. Aus Sicht 

der Smart Contracts stellen die oben adressierten Forderungen nach Konformität mit 

dem bestehenden Vertragsrecht dann keine größere Herausforderung dar, wenn dieser 

als »äußere Form der Willenserklärungen« [50, S.87] angesehen wird und die klassische 

Vertragsspur alle Anforderungen erfüllt. Wird dem Programmcode lediglich die 

Bedeutung der äußeren Abfassung des Vertrags beigemessen, verhält sich der Code des 

Smart Contracts zum rechtlichen Vertrag »nicht anders als ein traditionell in deutscher 

Sprache auf Papier geschriebener Vertragstext« [50, S.87]. Auf diese Weise verlagert 

sich die Rechtfertigung des Eingriffs in das Vermögen der anderen Vertragsparteien 

auf eben die gesetzliche oder vertragliche Regelung, die dem Smart Contract zugrunde 

liegt. Er bildet dann nichts weiter als »den Ausgangspunkt für die Ermittlung des 

rechtlich erheblichen Vertragsinhalts« [50, S.87]. Das AGB-Recht wird unabhängig von 

dieser Betrachtung weiterhin wirksam, wenn eine Partei den Programmcode einseitig 

zur Verfügung stellt. Zudem darf auch der programmierte Smart Contract nicht gegen 

geltendes Recht verstoßen. Insgesamt ist für diese Konstellation festzuhalten, dass die 

Kriterien der Rechtssicherheit erfüllbar sind. Die Kombination eines Smart Contracts 

mit einer klassischen Vertragsspur erreicht die Rechtssicherheit weit besser als ein 

alleinstehender Smart Contract.

Perspektivisch ist es denkbar, schrittweise immer weiter auf einen Rahmenvertrag oder 

eine klassische Vertragsspur zu verzichten, sodass zukünftig ein alleinstehender Smart 

Contract durchaus denkbar wäre. Dazu ist zunächst das Problem der Unklarheit zu lösen; 

ein denkbarer Ansatz ist beispielsweise der Einsatz einer App, »die den Programmcode 

des Systems in eine für den Nutzer verständliche Sprache seiner Wahl übersetzt« [46, 

S.60] und ihm so der Vertragsinhalt kenntlich gemacht wird. Weitere Vorschläge zum 

Umgang mit der Unklarheit von Programmcode bietet z.B. Erbguth [51, S.29]. Gehört 

zukünftig das Erlernen von Programmiersprachen zur Allgemeinbildung, könnte also 

angenommen werden, dass auch durchschnittliche Nutzer die Fähigkeit besitzen, ange-

messene Anteile des Programmcodes eines Smart Contracts zur Kenntnis zu nehmen, 

dann ist auch in diesem Szenario denkbar, dass eine andere Bewertung hinsichtlich der 

fehlenden Klarheit möglich wird. 

»Eine zulässige gewählte Vertragssprache kann schließlich auch die Sprache 

von wirksam einbezogenen allgemeinen Geschäftsbedingungen sein. Das gilt 
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auch für eine Programmiersprache, wenn in den beteiligten Verkehrskreisen 

diese Sprache geläufig ist und deshalb durch einen offengelegten Quellcode 

und die Dokumentation der verwendeten Compiler und Ablaufumgebung 

in zumutbarer Weise von dem Vertragsinhalt Kenntnis genommen werden 

kann. Von der Frage zu trennen, ob ein Smart Contract als Vertrag qualifiziert 

und sein Vertragsinhalt allein in einer Programmiersprache formuliert werden 

kann, ist dessen Zustandekommen, seine Auslegung und sein Verhältnis zur 

Privatrechtsordnung.« [46, S.55]

 
Herausforderungen beim Einsatz Blockchain-
basierter Smart Contracts

Nachdem die Konstitution von Smart Contracts vor dem Hintergrund der Rechtssicher-

heit eingehend (aber sicherlich nicht abschließend) diskutiert wurde, werden im nach-

folgenden Unterkapitel einige konkrete Herausforderungen betrachtet, die beim Einsatz 

von Smart Contracts auftreten können und die im Zuge der Literaturrecherche aufge-

kommen sind.

UMGANG MIT PROGRAMMIERFEHLERN UND PROGRAMMFEHLERN

Entsteht zwischen dem rechtlich Vereinbarten und dem real Eingetretenen eine Abwei-

chung aufgrund von Programmierfehlern, kann für die betroffenen Vertragsparteien ein 

Anfechtungsgrund entstehen. Eine wichtige Erkenntnis ist, »dass ein Programmierfehler 

in einem Smart Contract stets ausgeführt wird, während man bei einem in natürlicher 

Sprache verfassten Vertrag durch Auslegung unter Umständen zum Ergebnis gekom-

men wäre, dass eine Klausel anders als ausdrücklich geschrieben zu verstehen ist« [15, 

S.623]. Der Umgang mit Programm- und Programmierfehlern ist eine neue Herausfor-

derung, die bei traditionellen (nicht-digitalen) Verträgen weitgehend außer Acht bleiben 

konnte [43, S.832]. Vor dem Hintergrund der bereits herausgearbeiteten Inhalte stellt 

dieses Szenario beim Einsatz des Smart Contratcs als Durchsetzungsmechanismus einer 

klassischen Vertragsspur keine Herausforderung dar; letztere erhält dann Vorrang vor 

der technischen Vertragsspur und definiert, was die Parteien gemeint haben. Rechtlich 

bindend und auslegungsfähig sind die Inhalte der klassischen Vertragsspur. Existiert 

neben dem Smart Contract kein weiteres klarsprachliches Dokument, ist ein Umgang 

mit Programmierfehlern schwieriger. Dann stellt sich insbesondere die Frage, wer die 

Verantwortung für den Programmierfehler übernimmt. Noch komplizierter gestaltet 

sich die Klärung eines Sachverhalts, der aus einem spontan auftretenden Programm-

fehler hervorgeht, für den keine der Vertragsparteien eindeutig verantwortlich gemacht 

werden kann. Die Haftbarkeit der Partei, die den fehlerhaften Teil des Smart Contracts 
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eingebracht hat (unabhängig davon, ob sie einer Vertragspartei zugehörig ist oder als 

Dritte gilt, die bspw. den Smart Contract lediglich zugänglich gemacht hat), ist nicht 

ohne Weiteres feststellbar und durchsetzbar. Ähnlich komplex gestaltet sich die Bewer-

tung, wenn eine angeschlossene, externe Informationsquelle den Fehler verursacht [43, 

S.832].

»Entsprechend der für die vorsätzliche Falschübermittlung des Boten entwi-

ckelten Rechtsgrundsätze könnte hier eine Zurechnung zum Betreiber ausge-

schlossen sein. Nach überzeugender Auffassung muss sich aber bereits beim 

Boten der Geschäftsherr auch die vorsätzliche Falschübermittlung eines von 

ihm eingeschalteten Boten zurechnen lassen. Nur in dem Fall, in dem der Bote 

ohne Auftrag des Geschäftsherrn auftritt, sollen die Vorschriften für den Ver-

treter ohne Vertretungsmacht analog anzuwenden sein. Bezogen auf Smart 

Contracts erscheint dieser Fall ausgeschlossen, weil dann der Geschäftsherr 

nicht als Betreiber des Smart Contract angesehen werden kann.« [46, S.59]

 

FOLLOW-ON CONTRACTING

Giancaspro adressiert das Problem der Rechtssicherheit des so genannten Follow-On 

Contractings, also dem automatisierten Schließen von Anschlussverträgen [43, S.835ff]. 

Demnach ist es denkbar, dass die Vertragsparteien freiwillig einen (primären) Smart 

Contract nutzen, im Zuge seiner Ausführung aber unwissentlich einen Sekundärvertrag 

eingehen. Aus Sicht der Rechtssicherheit ergeben sich demnach zwei Fragen:

• Kann unter diesen Umständen eine Absicht zur Schaffung von Rechtsverhältnissen 

festgestellt werden?

• Kann ein intelligenter Vertrag oder ein entsprechender elektronischer Agent oder 

»Bot« selbstständig Parteien in rechtlich durchsetzbare Folgeverträge einbinden?

Maßgeblich für die Bewertung ist vor allem, ob den Vertragsparteien eine dedizierte 

Absicht unterstellt werden kann, den Sekundärvertrag einzugehen [43, S.835ff]. Das 

dargestellte Problem stellt sich insbesondere vor dem Hintergrund autonomer Agenten 

(s. Kapitel 4.4.6).
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EXAKTE ZEITPUNKTE BEI DER VERTRAGSABWICKLUNG

Bei einem klassischen Vertrag ist offensichtlich, wann das Angebot vorliegt und wann 

dieses angenommen wird. Durch die Unmittelbarkeit der Technologie ergibt sich aber 

die Frage, wann der Eintritt dieser Zeitpunkte bei Smart Contracts gilt. [43, S.835]

Wird die Blockchain-Technologie in diesem Szenario fokussiert, stellt sich zusätzlich die 

Frage, wann die Willenserklärung als zugänglich angesehen werden kann. 

»Willenserklärungen gegenüber Abwesenden werden gem. § 130 Abs. 1 

BGB erst mit Zugang wirksam. Da Transaktionen in der Blockchain durch 

Signierung mit dem Private Key ausgelöst, aber erst nach erfolgtem Kon-

sensverfahren auch durchgeführt werden, dürfte vom Zugang entspre-

chender Willenserklärungen bei Verwendung von Smart Contracts erst 

mit Bestätigung des neuen, statusveränderten Blocks auszugehen sein.« 

[49, S.33; in Anlehnung an 59] 

 

DSGVO

Ein besonderes Rechtsthema, das in Verbindung mit Blockchain-basierten Smart Con-

tracts stets mitgedacht werden muss, ist die Vereinbarkeit der gesamten Technologie 

mit den Regeln der Datenschutz-Grundverordnung (DSGVO). Eine Blockchain ermög-

licht eine dauerhafte, unveränderliche Speicherung von Daten; dies steht augenschein-

lich im Konflikt mit Inhalten der DSGVO wie z.B. dem Recht auf Vergessen werden. Glei-

chermaßen ist der Umgang mit der Archivierung und Löschung alter Daten, die nicht 

länger benötigt werden, fraglich. Die Erforschung und Untersuchung des Themenkom-

plexes finden aktuell statt. [60, S.33]

INTERNATIONALITÄT

Die bisherige Ausarbeitung hat sich ausschließlich mit der Bewertung von Smart 

Contracts vor dem deutschen Recht beschäftigt. Damit ist jedoch noch keine 

abschließende Aussage über die Rechtssicherheit von Smart Contracts vor anderen 

nationalen oder gar übergeordneten, internationalen Jurisdiktionen möglich. Schon 

beim Zusammenwirken zweier Akteure, die sich in zwei unterschiedlichen Rechtsrahmen 
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bewegen (z.B. deutscher und britischer Akteur), erfordert eine weitergehende Analyse 

der Rechtssicherheit [42, S.206]. 

STATUS DER BETEILIGTEN AKTEURE

Zuletzt spielt eine Rolle, welchen Status die beteiligten Akteure innehaben. Vor allem 

zwei Fragen besitzen rechtliche Relevanz und sind vorab zu prüfen.

Einerseits ist im Kontext von Verträgen (und Smart Contracts) die Feststellung von Iden-

titäten komplex, wenn Teilnehmer der zugrundeliegenden Blockchain uneingeschränkt 

und anonym beitreten können. Dies ist einerseits eine Herausforderung der Blockchain-

Technologie im Allgemeinen; kommen zudem Smart Contracts zum Einsatz, stellt sich 

die Frage, ob der Vertragsschluss mit unbekannten Entitäten möglich ist11. Konkrete 

Herausforderungen ergeben sich beim Identitätsdiebstahl, da durch die Anonymisie-

rung der Teilnehmer nicht erkennbar ist, ob eine angegebene Identität mit der echten 

Identität übereinstimmt. Derartige Sachverhalte werden unter dem Begriff »Contracting 

Under Mistake« untersucht. [43, S.832]

Andererseits ist festzustellen, welche rechtlichen Verhältnisse entstehen, wenn es sich 

bei den vertragsschließenden Parteien nicht mehr um Menschen, sondern ein- oder gar 

beidseitig um Maschinen (oder künstliche Intelligenzen, Cyber-Physische Systeme) han-

delt oder der Abschluss und Vollzug des Vertrages ein- oder beidseitig automatisiert 

abgehandelt wird. Dieses Thema wird aktuell im Forschungsprojekt »Legal Testbed«12 

behandelt.

Grundsätzlich gilt das folgende Verhältnis zwischen dem Nutzer eines Smart Contracts 

und seiner (automatisierten) Willenserklärung bei der Teilnahme an einem Smart Con-

tract:

»Automatisierte Willenserklärungen von Smart Contracts werden dem  

Verwender der Software zugerechnet, sofern sie nicht autonom erge-

hen.« [49, S.35]

Es wird also eine Zweiteilung adressiert. Eine Willenserklärung wird dem Verwender 

der Software zugerechnet; die bloße Nutzung reicht in erster Instanz aus, um eine kon-

kludente Willenserklärung zu unterstellen. Dies gilt für den Fall, dass die Zustimmung 

11  vor englischem Recht ist z B  ein Vertrag vor dem Recht ungültig, wenn die Parteien nicht vis-a-vis den 
Vertrag schließen oder wenn eine Partei eine falsche Identität gegenüber der anderen Partei anführt [43] 
12 https://legaltestbed org
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zwar automatisiert, aber in irgendeiner Form durch Eigeninitiative des Vertragspartners 

ergeht. 

Ist hingegen von einer autonom ergangenen Willenserklärung auszugehen, ist eine 

direkte Zuordnung zum Nutzer nicht uneingeschränkt möglich. Dann tritt z.B. ein Soft-

wareagent als Vertragspartei auf, dessen Status nach verbreiteter Meinung im deut-

schen Recht noch nicht abschließend geklärt ist [z.B. 49, S.33f zur Diskussion um die 

Einführung einer E-Person]13. »Voraussetzung einer dem Rechtsträger zugerechneten 

softwaregestützten Willenserklärungen ist, dass bei Eintritt einer klar definierten Bedin-

gung eine ebenso definierte Rechtsfolge ausgelöst wird« [49, S.34], was wiederum 

der nötigen Klarheit geschuldet ist. Ist die Programmierung derart fortgeschritten, dass 

»Software Transaktionen bewirken, Realakte auslösen und autonom Informationen 

generieren sowie diese als verkörperte Gedankenerklärungen übermitteln [kann]« [46, 

S.54f], stellt sich die Frage, in welches Rechtsverhältnis sich der autonome Agent zur 

repräsentierten Vertragspartei (bzw. natürlichen oder juristischen Person) setzen lässt 

und wie die Willenserklärung zu bewerten ist. 

Nach Anzinger ist es zukünftig denkbar, dass die Handlungen des Agenten, »wenn sie 

einer natürlichen oder juristischen Person zurechenbar sind, als deren Realakte und Wil-

lenserklärungen qualifiziert werden könnten« [46, S.54f]. Dann können sie »als auto-

nome Agenten in Vertragsverhandlungen treten und als künstliche Intelligenz wie ein 

Mensch die Rechtswirklichkeit prägen« [46, S.54f]. Spätestens dann ist jedoch die Prü-

fung des bestehenden Rechtsrahmens nötig und eine Erweiterung wahrscheinlich.

»Eine mit einer weitreichenden künstlichen Intelligenz ausgestattete 

Maschine, könnte als elektronische Person qualifiziert werden, die aber 

nicht selbst Rechtssubjekt wird, sondern entweder durch ihre dem Betrei-

ber zurechenbaren Handlungen die konkludente Abgabe und Annahme 

von Vertragsangeboten des Betreibers bewirkt oder fremde Erklärungen 

des Betreibers überbringt und als intelligenter Postkasten fungiert.« [46, 

S.58f]

Abschließend ist eine Unterscheidung von Vertragsprozessen anhand des 

Automatisierungsgrades auf den Seiten der Vertragsparteien möglich. Der einseitig 

13 »Automatisierte Willenserklärungen von Smart Contracts können ihren Verwendern nach aktuellem Recht 
zugerechnet werden, sofern diese nur in geringem Grade selbstständig agieren  Für solche wenig autonomen 
Entscheidungen erscheint es nicht notwendig, das Zivilrecht um eine E-Person (s  u ) zu erweitern  Echte (teil-
) autonom agierende Systeme werden das BGB hingegen noch vor Herausforderungen stellen “ [49, S 34]   
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automatisierte Abschluss und Vollzug entspricht am ehesten der Vision von Nick Szabo. 

Rechtlich ergibt sich für dieses Szenario folgende Bewertung:

»Fokussiert man das Wesen von Smart Contracts in der ursprünglichen 

Intention von Nick Szabo als selbstvollziehender Vertrag, bietet sich für 

die Darstellung der vollzogenen Rechtsgeschäfte der Vergleich mit einem 

Leistungs- und Warenverkaufsautomaten an. […] [Dann] bildet der Auto-

mat nur einen technischen Übertragungsweg für konkludente Willenser-

klärungen des Automatenaufstellers. Der Automat ist weder Erklärungs- 

oder Empfangsbote noch eine mechanische Person, die einen eigenen 

Willen bilden könnte. Das technische Verhalten des Automaten ist dem 

Aufsteller stets zuzurechnen. Bei einer Fehlfunktion der »Einrichtung« 

Warenautomat kommt die Anfechtung der Erklärung nach § 120 BGB in 

Betracht. Diese Grundsätze lassen sich auf einfache Smart Contracts über-

tragen.« [46, S.58]

Insbesondere für dieses Szenario ist wieder zwingend das AGB-Recht zu berücksichti-

gen, über das einseitig vorgegebene Inhalte für alle zugänglich und verständlich abzu-

bilden sind. Das kann am Verkaufsautomaten über die adäquate Beschriftung der Tas-

ten realisiert werden; Websites können die AGBs hingegen eigens als Text abbilden und 

sind dennoch dazu angehalten, durch eine generelle adäquate Gestaltung und den 

verständlichen Inhalt von Formularen dem potenziellen Vertragspartner Klarheit zu ver-

schaffen. [15, S.621; 49, S.31f]

Bei beidseitig automatisierten Vertragsabschlüssen besteht Rechtssicherheit, solange 

nicht zwei autonome, intelligente Agenten miteinander verhandeln. Dieses explizite 

Szenario ist in den geltenden Rechtsrahmen zukünftig noch aufzunehmen.

UNZUREICHENDE STANDARDISIERUNG

Eine weitere Herausforderung, die es hinsichtlich der Smart Contracts im Speziellen 

und dem gesamten Forschungsfeld Blockchain-Technologie im Allgemeinen anzugehen 

gilt, ist die Etablierung eines gewissen Grades an Standardisierung. Diese sollte das 

erklärte Ziel zukünftiger Bemühungen sein und beginnt bereits bei einem gemeinsamen 

Begriffsverständnis aller Parteien. Die Möglichkeiten hierzu sind vielfältig, sollten aber 

stetig erweitert werden. Möglich ist zum einen der Rückgriff auf etablierte, standardisierte 

Frameworks, bzw. Code, um einer Inkompatibilität von Blockchain-Lösungen mit 

anderen Systemen vorzubeugen. Standardisierung im bilateralen Bereich, z.B. zwischen 

zwei Vertragspartnern, kann bereits durch den oben beschriebenen Einsatz von AGBs 

adressiert werden. In multilateralen Projekten jedoch kann die Einbindung von Dritten 
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(z.B. Handelsorganisationen, Kammern, …) eine Möglichkeit darstellen, um sich 

Standards anzunähern. In jedem Fall sollten neben bestehenden technischen Richtlinien 

verschiedene internationale Standards zur Kryptografie berücksichtigt werden, die 

vom BSI bereits zusammengefasst wurden [45, S.40]. Insgesamt werden Smart 

Contracts und weitere Blockchain-basierte Anwendungen in einem breiten Einsatzfeld 

nur dann sinnstiftend nutzbar gemacht werden können, wenn sich eine einheitliche 

Sprache, ein einheitliches Verständnis aller Beteiligten herausbildet. Eine umfassende 

Standardisierung (nebst Zertifizierungen und einer Informationspflicht) wurde bereits im 

Blockchain-Strategiepapier der Bundesregierung im Jahr 2019 als Zielgröße formuliert 

[61, S.15].

Anwendungsbeispiel zum Einsatz von  
Smart Contracts

Das folgende Anwendungsbeispiel beruht auf [49, S.31ff] und ist in Abbildung 3 dargestellt. 

Anhand dieses Beispiels sollen die bisher aufgezeigten Inhalte verdeutlicht werden. 

Bei einem klassischen Vertragsschluss (a) spricht zunächst eine Vertragspartei (V, 

Vermieter) ein Angebot aus. Dies kann beispielsweise ein Angebot über die Miete 

einer Wohnung [49] oder die Nutzung eines Autos im Car-Sharing [44, S.89; 46, S.60] 

sein. Ein Interessent prüft das Angebot und entscheidet sich, eine Vertragsverhandlung 

aufzunehmen, an deren Ende er das Angebot annimmt und zur zweiten Vertragspartei 

wird (M, Mieter). V und M gehen zunächst ein Verpflichtungsgeschäft ein. Ein Mietvertrag 

entspricht einem zweiseitigen Rechtsgeschäft, bei dem zwei übereinstimmende 

Willenserklärungen ausgesprochen werden. Da der Mietvertrag einseitig durch den 

Vermieter in den Vertragsprozess eingebracht wird, muss gemäß dem AGB-Recht 

gewährleistet werden, dass der anderen Vertragspartei die exakten Mietbedingungen 
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kenntlich gemacht werden. Übereinstimmend mit den Grundsätzen der Rechtssicherheit 

sind die Vertragsinhalte klar zu formulieren, transparent und zugänglich abzulegen und 

nur die Inhalte vertraglich zu vereinbaren, die durch den Vertrag adressiert werden. 

Da der Vermieter die Vertragsbedingungen einseitig vorgibt, muss er gemäß der 

AGB-Regeln gewährleisten, dass der Interessent diese zur Kenntnis nehmen kann. 

Akzeptiert der Mieter die Bedingungen des Vertrages, kommt es im Rahmen des 

Verpflichtungsgeschäfts zum Vertragsschluss. Entsprechend der vereinbarten Inhalte 

erfolgt anschließend der Vollzug des Verfügungsgeschäfts, sodass ein Erfüllungsgeschäft 

unterstellt werden kann. Im Zuge dessen leistet der Mieter eine monetäre Kompensation 

an den Vermieter, der daraufhin den Zutritt durch Zurverfügungstellung des Schlüssels 

ermöglicht.

Der Einsatz eines Smart Contracts ist (b) zur Automatisierung des Verfügungsgeschäfts 

denkbar. Die eigentliche Vereinbarung erfolgt weiterhin nach den genannten Regeln 

im Rahmen des Verpflichtungsgeschäfts, wo alle relevanten Vertragsinhalte vorabge-

fasst werden. Erfolgt die Zahlung des Mieters an den Vermieter, sind also die verein-

barten Vertragsinhalte erfüllt (Wenn-Bedingungen), wird der Smart Contract ausge-

führt. Dieser überträgt das Geld an den Vermieter und schaltet gleichzeitig den Zugang 

(zur Wohnung, zum geleasten Fahrzeug) automatisiert frei. Besteht in diesem Schritt 

eine ausgiebige Interaktion zwischen Vermieter und Mieter und wickelt der Smart Con-

tract lediglich die exakt umrissenen Vertragsbedingungen ab, kommt ihm der Status 

eines Application Logic Contracts zu, der nur der technischen Durchführung dient. Die-

ser Smart Contract einer einfachen Entwicklungsstufe lässt sich jedoch auch »in einen 

Rahmenvertrag einbetten, der den Prozess des Vertragsschlusses vorstrukturiert« [46, 

S.59f]. Der »Abschluss des Rahmenvertrags ist Voraussetzung für die Erlangung eines 

Zugangsmediums« [46, S.60], wobei der Rahmenvertrag die allgemeinen Vereinbarun-

gen für jeden zukünftigen, in seinem Rahmen getroffenen Vertragsschluss abbildet. 

Damit stellt der Rahmenvertrag die Basis für den Abschluss eines jeden individuellen 

Mietvertrags nach den grundsätzlichen Vertragsbedingungen dar; er umfasst vor allem 

die nötigen Regelungen, die sich aus dem Vorgaben für Allgemeine Geschäftsbedin-

gungen ableiten lassen [44, S.89]. »Jede jeweilige Inanspruchnahme der Leistung wäre 

dann als Abschluss eines Einzelvertrages anzusehen oder als einseitige rechtsgeschäftli-

che Konkretisierung […] der rahmenvertraglichen Verpflichtung« [44, S.89] einzustufen.

Wird (c) das Angebot anonym gegenüber potenziellen Interessenten ausgesprochen 

(z.B. über eine digitale Ausschreibung), entsteht zunächst nicht der bilaterale Charakter, 

der sonst für die Verpflichtungsphase des Beispiels kennzeichnend ist. In diesem Szenario 

kann der Interessent, um den Vertrag einzugehen, direkt den Smart Contract adressieren, 

z.B. indem er die notwendige monetäre Kompensation leistet. Durch die Zahlung, die 

eigentlich erst im Zuge des Verfügungsgeschäftes fällig ist, wird gleichermaßen das 
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Angebot akzeptiert; hier fallen also das Verpflichtungs- und Verfügungsgeschäft im Smart 

Contract zusammen. Die Zahlung ist als Annahme des Angebots zu werten, die Zahlung 

ermöglicht zudem die direkte Umsetzung des Erfüllungsgeschäfts, sodass der Zugang 

wieder automatisiert gewährt wird. In diesem Szenario ist die Vertragsbildung dann 

rechtssicher, wenn trotz der fehlenden persönlichen Interaktion der Vertragsparteien 

gemäß Kriterien der Rechtssicherheit und des AGB-Rechts der Vertragstext wieder mit 

zumutbarem Aufwand zugänglich ist, z.B. durch eine klarsprachliche Vertragsfassung 

auf der digitalen Ausschreibeplattform; hierbei muss wieder insbesondere auf die 

genaue Wirkung des Smart Contracts eingegangen werden. 

Das Beispiel zeigt auf, dass sich der eigentliche Ablauf des Vertragsschlusses weder ex-

ante noch ex-post maßgeblich modifiziert. Der Einsatz von Smart Contracts ermöglicht 

aber enorme Einspar- und Unterstützungspotenziale bei der eigentlichen Abwicklung 

immer gleich ablaufender oder in beschriebenen Grenzen variierender Verträge. Bei 

einem entsprechenden Digitalisierungsgrad sind auch komplexere Vertragsprozesse zu 

realisieren. Maßgeblich für die Bewertung der Rechtssicherheit sind die oben adressier-

ten Inhalte nebst dem AGB-Recht. Für das dargestellte Beispiel spielten die in Kapitel 4.4 

adressierten Herausforderungen keine Rolle; eine Beachtung dieser Herausforderungen 

wird für zukünftige Anwendungsfälle jedoch unabdingbar bleiben.

Fazit

Damit ist die initiale Betrachtung der Rechtssicherheit Blockchain-basierter Smart Con-

tracts abgeschlossen. Dazu wurden diverse Untersuchungsdimensionen sowie ihre 

jeweiligen Ausprägungsmöglichkeiten identifiziert und in Abbildung 4 strukturiert dar-

gestellt. Anschließend wurden rechtliche Herausforderungen für den Einsatz Blockchain-

basierter Smart Contracts vorgestellt, für welche abschließende rechtliche Klärungen 

noch ausstehen; der bisherige Stand der Auseinandersetzung mit diesen Herausforde-

rungen wurde dennoch gewürdigt und berücksichtigt, um bei der Bewertung von Use-

Cases ein Bewusstsein hierfür zu schaffen. Die Herausforderungsdimensionen und ihre 

Ausprägungsmöglichkeiten sind ebenfalls im morphologischen Kasten enthalten und 

vor allem in den letzten drei Zeilen verortet.

Insgesamt konnten Vertragskonstellationen identifiziert werden, in denen Smart 

Contracts zum Einsatz kommen und die gegenüber den Kriterien der Rechtssicherheit 

ein hohes Maß an Konformität besitzen. Diese Konstellationen berücksichtigen in 

besonderem Maße die Herausforderungen, die vor allem hinsichtlich der Anforderung 

der Klarheit entstehen, erfüllen aber auch die darüberhinausgehenden Dimensionen. 

Diese Konstellationen basieren im Wesentlichen darauf, dass neben dem Smart 
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Contract eine klassische Vertragsspur besteht, die die Zugänglichkeit und Lesbarkeit 

der Vereinbarung für jede mögliche Vertragspartei ermöglicht (vgl. Kapitel 4.3.2). 

Zudem ermöglicht diese Kombination aus natürlicher Sprache und Programmcode die 

Auslegbarkeit des Vertrages. Darüber hinaus empfiehlt sich die kollaborative Erstellung 

des Smart Contracts, sodass keine unbewussten Diskrepanzen zwischen dem Gemeinten 

und dem Programmierten entstehen; ein Rückgriff auf erprobten Standardcode von 

Dritten und deren direkte Unterstützung könnte ebenfalls Abhilfe schaffen. 

Abschließend lässt sich die folgende Zusammenstellung an Minimalanforderungen an 

die Vertragssituation bilden, welche aus den vorgestellten Untersuchungen resultiert 

und deren Erfüllung mindestens notwendig ist, um Smart Contracts rechtssicher 

gestalten zu können:

 1. AUSDRUCK EINER WILLENSERKLÄRUNG

Sicherstellung, dass eine Willenserklärung in Form des Smart Contract-Codes ausge-

drückt werden kann durch die Definition dieser »Vertragssprache« in den AGBs

2. KLARHEIT

Sicherstellung, dass der Smart Contract ausschließlich so zur Anwendung kommt, dass 

seine Inhalte und Funktionen allen Vertragsparteien bekannt sind oder für diese die 

Möglichkeit besteht, mit vertretbarem Aufwand hiervon Kenntnis nehmen zu können
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3. TRANSPARENZ UND KONTINUITÄT

Sicherstellung der Dokumentation des Zeitpunkts einer Willenserklärung und der 

relevanten Zeitpunkte im Vertragsprozess

4. RECHTSKONFORMITÄT

Sicherstellung einer gewissen juristischen Expertise bei der Vertragserstellung zur 

Wahrung der Rechtskonformität der vereinbarten Inhalte und der Gültigkeit des Vertrags

5. ZUTREFFENDER CODE

Vermeidung der »unbewussten« Diskrepanz zwischen Vertragsinhalt und Code durch 

• Schriftliche Beschreibung des Vertragsinhalts in der Sprache der anderen Vertrags-

parteien (»Übersetzung«, »Definition« zentraler Begriffe für ein einheitliches Ver-

ständnis)

• Kollaborative Erstellung des Smart Contract-Codes

• Nutzung von durch Dritten bereitgestellten (standardisierten/erprobten/validier-

ten) Code

 

Eine abschließende Bewertung der eigenen Situation sowie der individuell eingebrach-

ten, besonderen rechtlichen Herausforderungen machen es in aller Regel darüber hin-

aus erforderlich, Gebrauch von einer fachlichen juristischen Beratung zu machen und 

Details einer eingehenden juristischen Einzelprüfung zu unterziehen.

Eine abschließende Übersicht der untersuchten Aspekte bietet Abbildung 5, in der  

der schrittweise entstandene morphologische Kasten insgesamt dargestellt ist.
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Ausblick

Die vorangegangenen Überlegungen zur Rechtssicherheit von Smart Contracts haben 

eine vielversprechende Technologie mit mannigfaltigen, denkbaren Einsatzszenarien 

aufgezeigt, die nach aktuellem Stand durch die noch ausstehende rechtliche Einordnung 

durch das Rechtssystem von einer vollständigen Entfaltung ausgebremst wird. Ziel der 

Ausarbeitung war es, die aktuelle Situation aufzuzeigen und insbesondere das Kriterium 

der Rechtssicherheit strukturiert auf den Themenkomplex Blockchain-basierter Smart-

Contracts anzuwenden. Dadurch konnte aufgezeigt werden, dass insbesondere das 

Kriterium der Klarheit vor dem Hintergrund von Smart Contracts einer besonderen 

Beachtung bedarf. Dies äußert sich vor allem in Kombination mit dem AGB-Recht und 

ist stark von den eingebundenen Nutzern und ihrer Fähigkeit abhängig, Smart Contracts 

inhaltlich auf Ebene des Programmcodes zu verstehen. Dennoch sind Konstellationen 

denkbar, in denen Smart Contracts zur Anwendung kommen, die vor bestehendem 

deutschen Recht zunächst als rechtssicher eingeordnet werden können. Eine Anpassung 

des Rechtsrahmens, die eine explizite Einordnung von Smart Contracts vornimmt, 

ist dennoch der einzig denkbare Weg, eine abschließende Sicherheit bezüglich des 

rechtlichen Stellenwertes zu erhalten.

Der Fokus der grundsätzlichen Einordnung von Smart Contracts in das Rechtssystem 

lag vor allem auf dem deutschen Recht. Es ist in zukünftigen Iterationen daher gleich 

mehrfaches Potenzial für eine Erweiterung des Betrachtungsschwerpunktes identifizier-

bar: einerseits ist denkbar, dass zeitnah, aufgrund des Innovationsschubs der Block-

chain-Technologie im Allgemeinen, eine Einstufung durch die Gesetzgebung erfolgt; 

die hier vorgestellten Inhalte sind dann rückblickend kritisch zu überprüfen. Anderer-

seits ist durch den Fokus auf das deutsche Recht noch keine zwingende Rechtssicher-

heit in anderen Jurisdiktionen gegeben. Eine Untersuchung dieser, ob auf nationaler 

oder internationaler Ebene, könnte weitere interessante Erkenntnisse zu Tage fördern. 

Es wurden zudem schon innerhalb der deutschen Rechtsprechung ein Bündel an Fra-

gen identifiziert, für das zum aktuellen Zeitpunkt noch keine abschließende Einordnung 

möglich ist.
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