Regulatorik trifft Innovation

GreenComplAI — Nachhaltiges
Lieferkettenmanagement

Nachhaltigkeit wird zwar derzeit noch von einem Wettlauf in der Einhaltung
von Vorschriften dominiert, wird aber zukiinftig zu einem wettbewerbsent-
scheidenden Unterscheidungsmerkmal. Fiihrende Unternehmen integrieren
bereits heute Umwelt-, Sozial- und Governance-Aspekte in ihre Beschaffungs-
strategien. Dabei spielen Datenverfiigbarkeit und -validitat sowie die
Moglichkeit, NachhaltigkeitsmaBnahmen zuverldassig zu dokumentieren

und zu liberpriifen, eine zentrale Rolle.

Mit der Corporate Sustainability Reporting Di-
rective (CSRD) hat die Européische Union eine
umfassende Berichtspflicht fiir Unternehmen einge-
flihrt, welche die nicht-finanzielle Berichterstattung
um Umwelt-, Sozial- und Governance-Aspekte er-
weitert. Sie verpflichtet Unternehmen mehr Transpa-
renz und Verantwortung in Bezug auf ihre Nachhal-
tigkeitsleistungen entlang der gesamten Lieferketten
zu Ubernehmen und nach definierten Standards zu
berichten. Die Erfassung, Verarbeitung und Validie-
rung der notwendigen Datenpunkte gemaB den Eu-
ropean Sustainability Reporting Standards (ESRS) er-
weist sich dabei als komplex und verursacht einen
bisweilen hohen administrativen Aufwand fiir die
Unternehmen. Obwohl die Omnibus-Verordnung die
Komplexitat der CSRD-Berichterstattung fiir Unter-

nehmen verringert, steigt der Handlungsdruck fiir
Unternehmen Transparenz tber ihre Lieferkettenrisi-
ken und vorgelagerte sowie die eigene Ressourcen-
nutzung zu schaffen. Dabei liegt der Fokus ob des
starken datengetriebenen Ansatzes der CSRD-Be-
richtspflicht zunehmend auf der Einflihrung digitaler
Ldsungen.

Forschung als Treiber fiir
digitale ESG-L6sungen

Im Rahmen des vom Bundesministerium fiir Digitales
und Verkehr geforderten Forschungsprojekts ,SKALA
- Skalierbare KlI- und Blockchain-Lésungen zur Au-
tomatisierung und Autonomisierung in Wertschop-
fungsnetzwerken" entwickelt die Fraunhofer Gesell-
schaft gemeinsam mit der Technischen Universitat
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Kiinstliche Intelligenz
und Blockchain-
Technologie gelten als
Schliissel zur digitalen
Transformation in

der nachhaltigen
Beschaffung.



)) MANAGEMENT

Bild: Fraunhofer

Plavi biditdtwregein

Genereller
Flauskhilititscheck

Indikatorspetifiicher
Mausibilititscheck

Kantestinlarmationen

Interné Indikatoren

i

1

‘ Datentyp
Externe indlkatoren i

Konzeptioneller Rahmen der Kl-basierten Datenvalidierung.

Dortmund innovative Lésungsbausteine zur verein-
fachten technologiegestiitzten Nachweisflihrung in
Lieferketten. Die Kombination von kiinstlicher Intelli-
genz (K1) und Blockchain-Technologie erméglicht zu-
kiinftig eine effizientere und transparente interorga-
nisationale Nachweisfiihrung und unterstiitzt Unter-
nehmen bei der redundanz- wie manipulationsfreien
Erfassung und Speicherung von berichtspflichtigen
Daten.

Durch den Einsatz von Kl kdonnen berichtspflichtige
Daten automatisiert analysiert und validiert und in-
folge Fehler oder Unstimmigkeiten in den Daten zu
einem friilhen Zeitpunkt erkannt und korrigiert wer-
den. Zudem kann die KI Muster und Trends in den
Daten identifizieren, die wertvolle Einblicke in die
Kreislauffahigkeit des Unternehmens liefern.

GreenComplAlI: Plattform fiir
ESG-Datenanalyse

Die Potenziale des Zusammenspiels beider Technolo-
gien werden durch die Software ,GreenComplAl" de-
monstriert. GreenComplAl ist als prototypische Platt-
form zur Erfassung, Verarbeitung und Speicherung
von berichtspflichtigen Nachhaltigkeitsdaten konzi-
piert, kombiniert um die neuesten Mdglichkeiten der
KI-basierten Datenanalyse und -Validierung. Zudem
wird GreenComplAl die Maglichkeit zur Verarbeitung
als auch zur Erstellung eigener digitaler Produktpas-
se prototypisch testen.

Der technologische Ansatz von
GreenComplAl

Die Analyse und Validitatspriifung der berichtspflich-
tigen Daten erfolgt mehrstufig. Zundchst wird durch
einen formalen Plausibilitdtscheck die Validitat von
Werten bei der Eingabe Gberpriift (Datentyp, obliga-
torische Angaben, Vergleich mit Datenbanken wie
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Adressbiichern, etc.). Herausfordernder ist die Vali-
dierung von Werten, die diesen Check syntaktisch
bestehen, jedoch semantisch falsch sind. Griinde da-
fiir sind falsche Daten, Unaufmerksamkeit oder auch
bewusste Manipulation, sowie das begrenzte Wissen
eines Nutzers lber den Fachbereich oder die genutz-
te Plattform. Daraus kann ein Bias entstehen, wel-
cher die Belastbarkeit von berichtspflichtigen Daten
verzerrt. GreenComplAl bedient sich hier eines indi-
katorspezifischen Plausibilitdtschecks, welcher einen
Vergleich der eingegebenen Werte mit beispielsweise
Vergangenheitswerten des Unternehmens ermog-
licht. Ensemble-Learning-Ansdtze wie der sog. Ran-
dom Forest kénnen in Kombination mit dem statisti-
schen RODD-Verfahren (Robust Outlier Detection in
Data Cubes) innerhalb von mehrdimensionalen Da-
tensdtzen AusreiBer in groBen Datenmengen identi-
fizieren.

GreenComplAl soll zudem die Durchfiihrung eines
externen Benchmarkings mit Werten uber Lieferan-
ten und ihre Produkte ermdglichen. Bei der Zusam-
menarbeit mit unbekannten Lieferanten ist die Erfas-
sung von vertrauenswiirdigen Daten essenziell, aller-
dings werden Daten oftmals durch Selbstauskiinfte
erzeugt und konnen infolge verzerrt sein. Um eine
mogliche Verzerrung der Daten bestmdglich zu de-
tektieren, bedient sich GreenComplAl vergleichender
Analysen auf Grundlage externer produkt- und pro-
duktionsprozessspezifischer Daten, um beispielswei-
se angegebene Recyclinganteile oder Angaben zu ge-
fahrlichen Abféllen lberpriifen zu konnen.

Eine weitere technologische S3ule in GreenComplAl
ist die Blockchain-Technologie. Die inhdrenten Eigen-
schaften der Blockchain-Technologie sind die Unver-
anderbarkeit und Manipulationsresistenz von Daten-
satzen. In der Berichtspflicht sind diese Eigenschaften
unabdinglich, da Vergangenheitsdaten sicher und be-
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Anwendungsmadglichkeiten fiir den Einsatz von kiinstlicher Intelligenz im Bereich der Nachhaltigkeitsberichterstattung.

lastbar im Zugriff sind und somit die Grundlage fiir
die Berichtserstattung bilden. Eine Schwiéche der
Blockchain-Technologie liegt darin, dass auch falsche
oder beschonigte Daten gespeichert werden kénnen.
Durch die erwahnte Kl-gesteuerte Plausibilitatspru-
fung wird diese Problemstellung mitigiert - Kl und
Blockchain greifen wie zwei Zahnrader ineinander.

Blockchain als
manipulationssichere Basis

Weitere Synergien der Blockchain-Technologie und
Kl werden in GreenComplAl gepriift. Die Blockchain
kann beim Machine Learning als Datenbank dienen,
um Entscheidungsschritte wahrend des Lernprozes-
ses logbuchartig zu speichern und diese nachvoll-
ziehbar zu machen. Sind beim Training der KI Daten-
sitze verschiedene Stufen der Lieferkette involviert,
beispielsweise durch einen Federated-Learning-An-
satz, kann die Blockchain als verschliisselte Daten-

bank dienen, um die Datensicherheit der Datenspen-
der zu gewahrleisten.

Open Source fiir mehr
Transparenz und Teilhabe

Ein erstes Softwareartefakt von GreenComplAl ist im
Verlauf dieses Jahres unter einer permissiven Open-
Source-Lizenz zu erwarten, welches anschlieBend
stetig um neue Features erweitert werden. Interes-
sierte Unternehmen werden sich die prototypischen
Entwicklungen des Forschungsprojekts kostenlos un-
ter der Apache 2.0 Lizenz auf Github herunterladen
konnen. Zudem konnen sich interessierte Unterneh-
men ebenso aktiv an dem Projekt als Konzeptions-
und Validierungspartner oder als Entwicklungspart-
ner beteiligen. Ebenso mdglich ist der Zugang zur
GreenComplAl Community oder eine Beteiligung an
der Fokusgruppe ,Blockchain und Kl for Circular Sup-
ply Chain Management” des Fraunhofer IML.
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