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DIE GEFAHR IM BLICK –
STRIDE/DREAD ANALYSEN

1  Die Bedrohungen im Netz sind 

vielfältig - Mittels der STRIDE und 

DREAD Methoden können sie 

analysiert und bewertet werden   
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STRIDE - Erkennen von Risiken

Mit dem STRIDE-Modell wird ein System 

auf potenzielle Sicherheitsrisiken hin unter-

sucht. Zunächst wird eine Topologie aller 

Systemkomponenten erstellt, anschließend 

wird überprüft, ob Komponenten einer 

oder mehrerer Bedrohungen aus sechs 

verschiedenen Kategorien ausgesetzt 

sind. Dazu zählt etwa, ob ein möglicher 

Angreifer sich als jemand anders ausgeben 

könnte, in der Lage wäre widerrechtlich 

Dateien zu modifizieren oder ein System 

mit extrem vielen Anfragen zum Absturz 

bringen könnte. 

DREAD - Bewerten der Risiken

Im nächsten Schritt werden die Risiken mit-

tels des DREAD-Modells bewertet. Hierbei 

wird unter anderem untersucht, wie groß 

der potenzielle Schaden sein könnte, der 

bei einem erfolgreichen Angriff entstehen 

könnte, wie einfach es wäre die Schwach-

stelle zu entdecken und wie einfach ein 

Angriff realisiert werden könnte. Auf Basis 

dieser Bewertung können die Risiken mit 

dem höchsten Gefährdungspotenzial er-

kannt und nächste Schritte geplant werden.  

So können wir Ihnen helfen

Wir führen Sie durch den Prozess der 

Analyse von Sicherheitsrisiken. Von der 

Auflistung aller Systemkomponenten, in-

dem gemeinsam eine Topologie der Technik 

erarbeitet wird, über das Erkennen und 

Aufdecken von potenziellen Bedrohungen 

für das Gesamtsystem und einzelner 

Komponenten (STRIDE) bis hin zum Be-

werten von Risiken (DREAD) sind wir bei 

jedem Schritt dabei. Abschließend werden 

mögliche Behandlungs- und Entschärfungs-

Optionen sowie Maßnahmen erfasst und 

dokumentiert. Anschließend steht der 

Umsetzung für ein sicheres System nichts 

mehr im Wege. 
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