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| Die Bedrohungen im Netz sind
vielféltig - Mittels der STRIDE und
DREAD Methoden kénnen sie
analysiert und bewertet werden
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Damage potential
Reproducibility
Exploitability
Affected users
Discoverability

DIE GEFAHR IM BLICK -
STRIDE/DREAD ANALYSEN

STRIDE - Erkennen von Risiken

Mit dem STRIDE-Modell wird ein System
auf potenzielle Sicherheitsrisiken hin unter-
sucht. Zunachst wird eine Topologie aller
Systemkomponenten erstellt, anschlieBend
wird Uberprift, ob Komponenten einer
oder mehrerer Bedrohungen aus sechs
verschiedenen Kategorien ausgesetzt

sind. Dazu zahlt etwa, ob ein moglicher
Angreifer sich als jemand anders ausgeben
konnte, in der Lage ware widerrechtlich
Dateien zu modifizieren oder ein System
mit extrem vielen Anfragen zum Absturz
bringen konnte.

DREAD - Bewerten der Risiken

Im nachsten Schritt werden die Risiken mit-
tels des DREAD-Modells bewertet. Hierbei
wird unter anderem untersucht, wie gro3
der potenzielle Schaden sein konnte, der
bei einem erfolgreichen Angriff entstehen

konnte, wie einfach es ware die Schwach-
stelle zu entdecken und wie einfach ein
Angriff realisiert werden konnte. Auf Basis
dieser Bewertung kénnen die Risiken mit
dem hochsten Gefdhrdungspotenzial er-
kannt und nachste Schritte geplant werden.

So kénnen wir lhnen helfen

Wir flhren Sie durch den Prozess der
Analyse von Sicherheitsrisiken. Von der
Auflistung aller Systemkomponenten, in-
dem gemeinsam eine Topologie der Technik
erarbeitet wird, Uber das Erkennen und
Aufdecken von potenziellen Bedrohungen
flr das Gesamtsystem und einzelner
Komponenten (STRIDE) bis hin zum Be-
werten von Risiken (DREAD) sind wir bei
jedem Schritt dabei. AbschlieBend werden
maogliche Behandlungs- und Entscharfungs-
Optionen sowie MaBnahmen erfasst und
dokumentiert. AnschlieBend steht der
Umsetzung flr ein sicheres System nichts
mehr im Wege.



